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E-wychowanie - wspotczesny standard
Katarzyna Tokarska, Akademia Liderdw Innowacji i Przedsiebiorczosci

Internet, globalna sie¢ informacyjna, byta w swoich poczatkach stworzona na potrzeby amerykanskiego
departamentu obrony. Nastepnie zostata dopuszczona do uzytku przez najwieksze uniwersytety i osrodki
badawcze na swiecie, po czym, w latach 90-tych, stata sie ogdlnodostepnym medium, takim jak radio czy
telewizja. Mozliwosci Internetu sg ogromne i powszechnie znane i coraz czesciej uzywane. Pozwala on na
btyskawiczng wymiane informacji oraz ich publikacje w dowolnym formacie. taczy w sobie zalety gazety,
przekazu radiowego i telewizyjnego.

Do niewatpliwych zalet Internetu nalezy to, ze umozliwia on upowszechnianie tresci informacyjnych oraz
edukacyjnych. Jest to medium, gdzie mozna znalez¢ informacje i komentarze na kazdy temat: dotyczgce
polityki, gospodarki i rozrywki. Internet to niezastgpiony pomocnik w pozyskiwaniu informacji za pomocg
wyszukiwarek, takich jak Google albo portali typu Wikipedia. Coraz czesciej jednak funkcja stricte
informacyjno-rozrywkowa internetu zostaje wyparta na rzecz funkcji zawodowej i zarobkowej. Coraz
czesciej zaczynamy pracowac przy pomocy tego medium, zarabiamy, zatatwiamy formalnosci urzedowe,
bankowe, czy dokonujmy zakupy. Tutaj szukamy pracy i jg znajdujemy. Tutaj realizujemy wtasne projekty i
realizujemy pomysty biznesowe. Nie tylko odbieramy komunikaty wirtualnej rzeczywistosci — ale tworzymy
j3, a nawet tgczymy z realem.

JesteSmy sSwiadkami duzych zmian technologicznych. Zmiany te przekfadajg sie na rzeczywistosé
wychowania, w tym na rzeczywisto$¢ szkolng, ale nie nastgpi to z dnia na dzien. Nowe media to
nieograniczone mozliwosci zdobywania wiedzy, nawigzywania i utrzymywania kontaktéw, pobudzania
kreatywnosci i przede wszystkim realizowania przedsiebiorczych wyzwan i zarabiania pieniedzy.

»Najwazniejsze jest, abysmy wszyscy chcieli stale sie uczy¢, czerpaé¢ z nowych mozliwosci i rozwigzan
techniki” - powiedziata Katarzyna Hall, minister edukacji narodowej dzisiaj podczas panelu dyskusyjnego
,Nowe media: re-formatowanie edukac;ji", ktory miat miejsce w pazdzierniku 2011 roku.

Niniejsze VAdemecum zostato przygotowane na potrzeby projektu ,E-wychowanie dzieci w duchu
przedsiebiorczosci” i jest probg usystematyzowania informacji na temat jak bezpiecznie i efektywnie
korzysta¢ z nowych technologii i narzedzi coraz powszechniejszych takze na terenie szkoty.

500 milionéw lat temu - pierwszy prosty mozg

6 000 lat temu - pierwsze pismo

1876 rok - pierwszy telefon

1926 rok - pierwsza telewizja

1988 - swiattowdd - umozliwiajgcy przesytanie ponad 3000 komunikatdw jednoczesnie
2 lata — tyle potrzebowat Facebook, aby mie¢ 50 milionédw uzytkownikdéw.

S

Swiat to ogromna i dynamiczna gielda informacji. Dostep do niej to najbardziej pozadana i najlepiej
optacana rzecz.

Wikipedia istnieje od 2001 roku — dzisiaj zawiera 13 miliondw artykutdw w ponad 200 jezykach. Liczba
informacji podwaja sie co roku a milion ksigzek jest publikowanych rocznie na catym Swiecie. Potowa
wiedzy, ktdérej nauczyt sie student politechniki na pierwszym roku — bedzie nieaktualna na trzecim.

Swiat to ogromna gietda informacji, dostep do niej to najbardziej pozadana i optacalna rzecz.

Sukces nastepnych pokolen zalezny jest od ich umiejetnosci poszukiwania informacji, filtrowania jej i
uzywania.
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Zatem rolg wspotczesnego nauczyciela staje sie inspirowanie podopiecznych zaréwno do poszukiwania
samych informac;ji jak i poszukiwania coraz to nowszych samych Zzrédet informacji. To jest klucz do rozwoju
— dzisiejszy uczen to nie tylko bierny odbiorca przekazywanej wiedzy czy tresci, to przede wszystkim coraz
bardziej swiadomy jej poszukiwacz a mozie nawet kreator. To nowos$¢ odrdziniajgca XXI wiek od
poprzednich epok i catkowicie zmieniajgca dotychczasowe podejscie do uczenia sie i nauczania. Wszystko
dzieki Internetowi....

Dzieci rozpoczynajg swojg przygode z Internetem w coraz mtodszym wieku, dlatego tez to po stronie
dorostych — rodzicéw i nauczycieli lezg starania, aby surfujgc w sieci czuty sie pewnie i z fatwoscig trafiaty
na bezpieczne, edukacyjne i dostosowane do ich wieku tresci. Promujmy to, co Internet ma najlepszego do
zaoferowania ,cyfrowemu pokoleniu”.

Jak Internet juz teraz bezptatnie i powszechnie wspiera edukacje?

Najpopularniejszym i jednoczesnie najbardziej innowacyjnym systemem internetowych narzedzi s3
narzedzia z rodziny Google.

Google bezptatnie, powszechnie i do tego w wielu jezykach udostepnia mndstwo aplikacji, ktérych
uzywanie staje sie koniecznoscig w dotrzymywaniu kroku wyzwaniom wspdtczesnego $wiata.

Rodzina Google to m.in.:
1. Google mail - szybka poczta email z wyszukiwarkg i ochrong przed spamem,
2. Google alerty — bezptatne aktualizacje na e-mail na interesujgce tematy,
3. Google Chrome — przeglgdarka stworzona z myslg o szybkosci, prostocie i bezpieczenstwie

poszukiwania informacji

4. Google Earth — informacje geograficzne o catym Swiecie w zasiegu reki, doskonate narzedzie do

nauki geografii,

Google mapy - wskazowki dojazdu, mierzenie odlegtosci, mapy poglagdowe

Google News — wyszukuje i przeglgda wiadomosci wsrdd stale aktualizowanych 300 zrodet

Google Video — pozwala przeszukiwac zasoby sieciowe i publikowaé wtasne pliki.

Google.com — wyszukiwarka pozwalajgca w utamkach sekundy przeszuka¢ miliardy stron

internetowych

9. Google Blogger — darmowe blogowanie

10. Google dokumenty — stwarza mozliwos¢ opracowania online dokumentow i catych projektow,
tworzenia ich, dzielenie sie nimi i otwierania w dowolnym miejscu na $wiecie,

11. Google kalendarz — pozwala na zorganizowanie kalendarza a takze zsynchronizowanie sie z
przyjaciétmi, powiadamiania o nowych wydarzeniach

12. Google Picasa — znajdowanie, edycja zdje¢ a takze publikacja wtasnych, tworzenia albumoéw
wirtualnych — np. wtasnych zielnikow, ogrodéw czy katalogow zwierzat swiata

13. Google Sketch up —tworzenie modeli 3D w szybki i tatwy sposdb,

14. Google ttumacz — btyskawicznie ttumaczy tekst, strony internetowe oraz pliki na ponad 50 jezykow.

15. Google wspodtrzedne — pozwala zobaczyé, gdzie sg Twoi znajomi

16. Youtube — pozwala na oglgdanie, wysytanie i dzielenie sie swoimi filmami wideo.

17.Google Scholar - upraszcza wyszukiwanie tekstéw naukowych. W jednym miejscu mozna
wyszukiwaé materiaty z wielu dziedzin i Zzrodef: artykuty recenzowane, prace naukowe, ksigzki,
streszczenia i artykuty pochodzace z wydawnictw naukowych, towarzystw naukowych,
repozytoriow materiatow zgtoszonych do publikacji, uniwersytetéw i innych organizacji
akademickich. Wyszukiwarka Google Scholar utatwia znalezienie najbardziej odpowiednich
naukowych materiatéw zrédtowych.

© N WU
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Rodzina Google stale sie rozwija i dynamicznie poszerza wachlarz mozliwosci. Wymienione wyzej narzedzia
sg catkowicie bezptatne. Wykorzystywanie ich do procesu dydaktycznego moze znacznie wzbogacic¢
elementy nauczania — ale przede wszystkim przygotowuje ucznidw do przysztego zycia zawodowego. W
powyzszym zestawie nie zostaty wymienione komercyjne, ptatne aplikacje Google, ktdre dedykowane sg
przedsiebiorcom do rozwijania ich biznesow.

Wszystkie narzedzia Google sg powszechnie uzywane na catym $wiecie — brak umiejetnosci ich obstugi
pozbawia dostepu nie tylko do nowych informacji, nowych form kontaktu, ale przede wszystkim odcina od
dostepu do swiata jako takiego, a nawet oddala.

Swiat przed Google i po Google to zupetnie inna rzeczywisto$é.
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Jak bezpiecznie szukac informacji w Internecie? Jak weryfikowa¢
Zzrodla informacji?
Robert Kurytowicz — Aurelius Interactive

Internet jest nieograniczonym zrodtem informacji — jak dotad wyszukiwarka Google zaindeksowata ponad
26 000 000 000 (26 miliardéw) adreséw WWW - to tak, jakby kazdy cztowiek na swiecie miat na wtasnos¢
4 strony WWW. W jaki sposéb w takim gaszczu filtrowaé przydatne informacje, ktérych wiarygodnosci
mozemy by¢ pewni?

Po pierwsze wyszukiwarka

Wyszukiwarka informacji w sieci jest podstawowym narzedziem do szukania informacji w Internecie.
Niewatpliwie najpopularniejszg (zarowno w Polsce, jak i na Swiecie) jest Google (www.google.pl).
Pozostate wyszukiwarki majg marginalny udziat w rynku — jest to ok. 10% ilosci wyszukiwan (inne
wyszukiwarki to m.in. Bing, Yahoo, Netsprint), dlatego w artykule najwiecej miejsca poswiecimy
wyszukiwarce Google.

Jak dziata wyszukiwarka internetowa? W najprostszych stowach mozemy okresli¢, ze prébuje ona
najbardziej warto$ciowe strony WWW pod wzgledem wpisanego, poszukiwanego stowa umiesci¢ na
poczatku wynikéw wyszukiwania. Czym zatem charakteryzuje sie wartosSciowa strona WWW w oczach
algorytmoéw wyszukiwarek:

* Prezentuje jasny i czytelny opis poszukiwanego stowa

e Zawiera unikalna tres¢, nie skopiowang z innej witryny

* Jest stale polecana przez internautéw na catym Swiecie

e Jest bezpieczna dla komputerdw i catej sieci internetowe;j

e Jest zaprojektowana zgodnie ze standardami tworzenia stron WWW

Na temat wartosci stron WWW dla wyszukiwarek powstaty juz setki publikacji i podrecznikow, dlatego nie
bedziemy zgtebiac tego tematu.

Najwazniejsze w korzystaniu z wyszukiwarki internetowej sg 2 rzeczy, majgce kluczowy wptyw na szybkos$é
i bezpieczenstwo poszukiwania informacji w sieci:

1. Zasada ograniczonego zaufania
2. Przemyslane konstruowanie tzw. zapytan do wyszukiwarki (stow kluczowych)

Zasada ograniczonego zaufania dotyczy wyswietlanych wynikdw wyszukiwania. Wprawdzie istnieje bardzo
wysokie prawdopodobienstwo, ze na lisScie wynikow znajdziemy tylko bezpieczne serwisy, zawierajgce
poszukiwane przez nas informacje (do tego wszakze dazg twdrcy wyszukiwarek), ale niestety moze sie
zdarzyé¢, iz lista wynikow zawieraé¢ bedzie rowniez niebezpieczne strony WWW, ktére mogg wyrzadzic¢
szkody na komputerze, wytudzi¢ prywatne dane lub usung¢ wszystko z naszego komputera.

Wyszukiwarki i firmy zajmujgce sie bezpieczenstwem w sieci nieustannie d3zg do podniesienia jego
poziomu, stosujgc rézne wskazéwki i informacje dla uzytkownika. Google w wynikach wyszukiwania
podpowiada uzytkownikowi, ze dana strona zostata zidentyfikowana jako potencjalnie niebezpieczna juz w
wynikach wyszukiwania:

%_ °
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Przyktadowa strona internetowa

Ea witryna moze wyrzadzic szkody na komputerze
o |est przyktadowa strona internetowa. Mozna j3 wyswietlic, wpisujac adres
przykladowastrona.com lub przykladowestrony.com.
www_przykladowastrona.com/ — Kopia — Podobne

Podobnie, juz w wynikach wyszukiwania, informuje o zagrozeniach program Kaspersky Internet Security.
Przy kazdej pozycji na liscie wynikdw wyszukiwania Google znajduje sie ikonka programu Kaspersky
informujgca o tym, czy dany adres WWW nalezy do grupy bezpiecznych serwiséw. Zielona oznacza, ze
dana strona zostata zweryfikowana i jest bezpieczna. Czerwona oznacza potencjalne, wysokie zagrozenie,
natomiast szara oznacza, ze dany adres WWW nie zostat jeszcze przebadany przez firme Kaspersky Lab:

+Ty

Sie¢ Grafika
Google
Wyszukiwarka

Wszystko
Grafika
Mapy

Filmy
Wiadomosci

Wiecej

Warszawa
Zmien lokalizacje

Szukaj w internecie
Tylko jezyk polski
Przettumaczone strony

Wiecej narzedzi

Aurelius Interactive - - Agencja Interaktywna | Serwisy WWWY... &
www_aurelius. pl/
Agencja Interaktywna - Budujemy profesjonalne strony i serwisy WWW., projektujemy
kompleksowe kampanie e-marketingowe. Tworzymy site brandu w ...

Aurelius Blog - Aurelius ... Kontakt #
Autor Robert | wrz 22, 2011 Aurelius Interactive ul.
Kategone: Aurelius Interactive ... Sienkiewicza 25 A 05-825 Grodzisk

O nas & Co robimy? &

Skutecznosc rozwigzan Studio graficzne Aurelius Interactive
projektowanych przez Aurelius ... zajmuje sig ...

Oferta & Kariera &

Aurelius Interactive jest wykonawca
naszego Serwisu ...

Aurelius Interactive jest wykonawca
firmowego serwisu ...

Wiece] wynikdw z aurelius.pl »

Aurelius Interactive - Grodzisk Mazowiecki, Sienkiewicza 25A - Zumi ... ¢

www_zumi_pl/1860761, Aurelius_Interactive, Grodzisk_Mazowiecki fi
Aurelius Interactive w 05-825 Grodzisk Mazowiecki. Sienkiewicza 25A - zobacz
galerie zdjec, filmy i panorame firmy. Wyznacz trase dojazdu omijajac ...

Aurelius Interactive (@aurelius_pl) on Twitter &
twitter.com/aurelius_pl

Po dtugich pracach w koricu jest - nowa strona #www Aurelius Interactive hitp:-//
www_aurelius_pl 7:08 AM Mar 17th via web. A tymczasem u nas na blogu polski ...

Nastepnie, poszczegdlne przegladarki internetowe ostrzegajg uzytkownika, ze dana strona WWW moze
by¢ potencjalnie niebezpieczna. Praktycznie wszystkie majg wbudowane bardziej lub mniej zaawansowane
narzedzia bezpieczenstwa. Internet Explorer bazuje na ustawieniach systemowych systemu Windows
(wczesniej zostato to omowione). Mozilla Firefox z kolei ma wtasny, indywidualny ekran z ostrzezeniem

przed witryng, ktéra moze zawiera¢ potencjalnie niebezpieczne oprogramowanie:
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@ Strona zgloszona jako dokonujaca atakow! - Mozilla Firefox

oy

Plik Edycja Widok Historia Zakfadki Marzedzia Pomoec
http://corpadsinc.com/

& -c o
-

Coogle & Udostepnijs L0 - & Autouzupelnianie = 4

(& Strona zgloszona jako dokonujaca ata...| -+

Strona zgtoszona jako dokonujaca atakow!

Strona corpadsinc.com zostala zgltoszona jako strona stanowigca zagrozenie i
zostata zablokowana zgodnie z ustawieniami bezpieczenstwa.

Tego rodzaju strony moga probowac instalowac oprogramowanie wykradajace
poufne dane, uzywajace komputera do posredniczenia w atakach lub uszkadzajace
system.

Miektore szkodliwe strony celowo rozpowszechniajg niebezpieczne ocprogramowanie,
ale wie - z nich dziata na serwerach, na kiére nastapito wiamanie,

Zabierz mnie stad! Dlaczego ta strona zostala zablokowana?

Zakoficzono

v | o - Kl w
:

“ "~ . Zalogujsie -

Podobnie przegladarka Chrome ma wtasny komunikat ostrzegajacy o niebezpiecznej stronie WWW:

Ostrzezenie: cos tu jest nie w porzadkul!

Witryna corpadsinc.com zawiera zloéliwe oprogramowanie. Otwarcie te] witryny grozi zainfekowaniem komputera
wirusem.

Wedtug informacji Google kontynuowanie grozi zainstalowaniem na komputerze zlogliwego oprogramowania. Jegli
witryna juz byta odwiedzana lub jest zaufana, istnieje mozliwoscE. Ze niedawno doszto do wtamania do niej przez

hakera. W tej chwili odradzamy kontynuowanie — mozesz sprobowac ponownie jutro albo przejsc do innej witryny.
Powiadomilimy juz wiadciciela witryny corpadsinc.com, ze znaleZlismy w niej ztoSliwe oprogramowanie. Wiece]

informacji na temat problemdw stwierdzonych pod adresem corpadsinc.com zawiera Strona diagnostyczna Safe
Browsing Google.

Jesli rozumiesz, ze odwiedzenie tej witryny moze wyrzadzic szkody na komputerze, kontynuuj mime wszystko.

[T] Poméz udoskaonalié funkcje wykrywania ztosliwego oprogramowania, wysylajac do Google dodatkowe dane
dotyczace witryn, w ktdrych jest wySwietlane to ostrzezenie. Polityka prywatnosci ustugi Bezpieczne
przegladanie reguluje sposdb obstugi tych danych.

] el [E= =R

| Wykryto zholiwe oprogramoy “*‘;LI — .

‘(— C ff @ corpadsinc.com w@E#F Ko "-‘
- ’ . - -
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WAZNE - powyisze komunikaty i zabezpieczenia przegladarek nie chronig przed
o pornografia i inng niepozadang trescia.
Jesli podczas przegladania internetu zobaczymy taki komunikat, oznacza to, ze dana strona
WWW zostata zidentyfikowana jako serwis zawierajgcy szkodliwe oprogramowanie
(mogace uszkodzi¢ komputer lub wytudzi¢ prywatne dane).
Do ochrony przed niepozgdang tresciag wykorzystaj oprogramowanie do kontroli
rodzicielskiej, poniewaz zadaniem powyziszych zabezpieczern jest ostrzeganie o
niebezpiecznych stronach WWW, nie zas o niepozgdanej tresci.

Nie wszystko ztoto co sie swieci — wyszukiwarkami mozna manipulowac

W obecnych czasach rézne firmy i organizacje korzystajg z tzw. Pozycjonowania w wyszukiwarkach. W
najprostszych stowach oznacza to zestaw rdéznych dziatan w Internecie, aby wyszukiwarki wyswietlaty
naszg strone WWW na wysokich pozycjach w wynikach wyszukiwania, na konkretne stowa kluczowe.
Warto o tym pamietaé, gdy poszukujemy w Internecie informacji o konkretnym produkcie lub ustudze —
przyktadowo po wpisaniu do wyszukiwania w Google frazy ,historia samochodu” na pierwszej stronie
wynikéw mamy zardwno wartosSciowe serwisy merytoryczne (np. Wikipedia), jak rdowniez typowo
komercyjne serwisy firmowe, wypozycjonowanie w wynikach wyszukiwania.

Pozycjonowania nie nalezy traktowac w kategoriach negatywnych, poniewaz Google — co do zasady — nie
wyswietli bezwartosciowej strony na poczatku wynikow wyszukiwania — dany serwis musi zawieraé
wartosciowq tres¢, zaprezentowang w przyjazny sposob, wiec nawet jesli w poszukiwaniu konkretnych
informacji trafimy na strone komercyjng, moze sie okaza¢, ze znalezione tam informacje w 100%
zaspokajajg naszag ciekawos¢. Reasumujgc — zasada ograniczonego zaufania w internecie (w tym réwniez
do wynikéw wyszukiwania Google) jest podstawa w poruszaniu sie w sieci — co do zasady mozemy ufac
wynikom wyszukiwania, odczytujgc pierwsze pozycje jako serwisy najlepiej odpowiadajgce naszym
poszukiwaniom, ale nigdy nie odbierajmy tego jako prawde oczywistg. Na biezgco sprawdzajmy jakosé
wyszukiwan i docelowg strone, ewentualnie prébujmy inaczej formutowacd zapytania do wyszukiwarki.

Umiejetno$é formutowania trafnych zapytan to podstawa

Aby efektywnie szuka¢ informacji w Internecie za pomocg wyszukiwarek, musimy odpowiednio
formutowac nasze zapytania (czyli stowa kluczowe). Jesli bowiem bedg one zbyt rozlegte, Zle sformutowane
czy zbyt ogdlne, bedziemy marnowac czas w przegladaniu rozmaitych wynikéw zamiast od razu otrzymac
poszukiwang informacje. Kolejng rzecza jest zasada, aby nie marnowac swojego czasu na przegladanie
kilkunastu stron z wynikami wyszukiwania. Jesli dojdziemy do 3-4 strony wynikowej i nie odnajdziemy
poszukiwanej informacji — sprobujmy inaczej sformutowaé nasze zapytanie.

Przyktady prawidtowego formutowania zapytan do wyszukiwarek:

1. ,Mechanik Grodzisk Mazowiecki”, ,adwokat warszawa”, , hydraulik olsztyn”
Jest to najpopularniejsza forma zapytania do wyszukiwarek — poszukujemy konkretnych ustug w
konkretnych lokalizacjach. Unikajmy rozwlektych opiséw, ograniczmy sie do nazwy poszukiwanej
ustugi i lokalizacji — dzieki temu oprocz stron firmowych poszczegdlnych dziatalnosci zobaczymy
rowniez listy wynikowe rozmaitych baz danych oraz spisow firm, co da nam jeszcze szerszg oferte
do wyboru. Bgdzmy jednak przygotowani na wysokg ilos¢ reklam i wypozycjonowanych serwisow
firmowych w wynikach wyszukiwania.
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,Zeberka w piwie przepisy”, ,przepis na zeberka w piwie”

W tym wypadku poszukujemy konkretnej rzeczy, ale zalezy nam na szerokim spojrzeniu na dany
temat. Dlatego nie ograniczajmy wynikdéw zbednymi parametrami.

,Bank WBK opinie”, ,opinie o banku WBK”

Typowy przyktad frazy, gdy chcemy odnalez¢ opinie innych osdb na temat danej firmy, marki czy
produktu. Tu réwniez dodatek opinie ma kluczowe znaczenie, poniewaz determinuje on
wyszukiwarke do przedstawienia nam wynikow z serwiséw umozliwiajgcych zamieszczanie opinii
uzytkownikow o produktach.

,Jak zainstalowac¢ naped do bramy Somfy Dexxo”, ,Instalacja napedu do bramy Somfy Dexxo”

W ten sposob formutujemy zapytanie, jezeli poszukujemy konkretnych wskazéwek. Istnieje duze
prawdopodobienstwo, ze w wynikach wyszukiwania znajdg sie fora dyskusyjne, na ktérych
uzytkownicy wzajemnie pomagajg sobie w réznych problemach lub tez znajdziemy podreczniki
producenta.

Bezptatne porady prawne

Takie stowo kluczowe moze stanowi¢ wyjscie do dalszych poszukiwan. Z pewnoscig w wynikach
wyszukiwania znajda sie reklamy i wypozycjonowanie serwisu (fraza bardzo ogdlna), ale jest duze
prawdopodobienstwo, ze znajdziemy serwis oferujgcy bezptatne porady prawne lub przynajmniej
informacje, jak takiego serwisu szukac.

Odrdznij reklamy od naturalnych, tzw. ,,organicznych” wynikéw wyszukiwania.

Google jako wyszukiwarka oferuje przedsiebiorcom reklame w wynikach wyszukiwania. Musimy zdawac
sobie z tego sprawe, aby pomijac pozycje, ktére nas nie interesuja.

Regufa jest, ze reklamy sg wyswietlane na poczatku wynikédw wyszukiwania (na lekko rézowym tle) oraz po
prawej stronie ekranu:

+Ty Sie¢ Grafika Wi G j Zaloguj | $¥

GO ( FSIC adwokat poznari “

REKLAMY - LINKI SPONSOROWANE

Wyszukiwarka
Wazystko ] ) Reklamy - Diaczego te reklamy? T —
kat Poznan | grzybkowski-guzek pl .
Grafika W ybkowski-guzek pl/Adwokat Masiota - adwokat Poznan
Partnerzy w trudnych sprawach Sprawy cywilne gospodarcze podatki www.masiota.com
WMapy 2) ul. Dominikariska 3, Poznar Radcowie prawni, adwokaci - obstuga
Filmy Wskazéwki dojazdu e pS6h prywataych
1 2) ul. Matopolska 7, Poznan
Wiadaniofior Adwokat Poznan - ul J H Dabrowskiego 23 lok 2 ol -k dc izt
Wisce] www.adwokat-swoboda pl
t Zadzwor teraz. 604-44-82-66 o Adwokat Poznan Oferta
Dabrowskiego 23 lok -2, Poznar - 604 448 266 - Wskazdwki dojazdu adwokat-poznan com/adwokat-poznan
Warszavia Profesjonalna obstuga prawna.

Zmien lokalizacje

Adwokat Poznan - Doswiadczony i skuteczny Adwokat
www kancelariajureko.pl
Korzystne warunki wspotpracy

Szukaj w i
Tylka jezyk palski
Przetlumaczone strony

Kiedykolwiek
Ostatnia godzina
Ostatnie 24 godziny
Ostatni tydzier
Ostatni miesiac
Ostatni rok

Zakres dat...

Wigcej narzedzi

NATURALNE
WYNIKI
WYSZUKIWANIA
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Grzybkowski Guzek Jackowski - adwokaci Poznan

www.grzybkowski-guzek pl/

2 Lis 2011 — Adwokacka Spdtka P: Grzybkowski Guzek zajmuje sig
szerokim spektrum spraw z zakresu prawa, Gtéwne specjalizacje to ...

Kancelaria Adwokacka Poznan - GTK-Adwokaci pl - kancelaria ...
www gtk-adwokaci pl

Witamy na stronie Kancelarii Adwokackiej. Jako Kancelaria Adwokacka oferujemy
skuteczng oraz kompleksowa obstuge prawna podmiotdw gospodarczych jak ...

Kancelaria Adwokacka Grzegorczyk | Adwokat, Adwokaci Poznan
www.kancelaria-grzegorczyk.pl/

Kancelaria Grzegorczyk - kancelaria adwokacka Poznar. Adwokat, adwokaci Poznan
- profesjonalne ustugi prawne.

Kancelaria Adwokacka Poznan - Adwoka.

www.zywiecki.com.pl/ A Nowowiejskiego 25/3
Kancelaria Adwokacka Pawta Zywieckiego oferuje Poznan

peten zakres ustug dla klientow ... 61853 31 86

1 opinia z Google

Kancelaria Adwokacka Arkadiusz Jaskuta -

www adwokat-askula plf B ul Szewska /5
Arkadiusz Jaskuta - Kancelaria Adwokacka. Prawo Poznari
karne, rozwody, podzial majatku, windykacja ... 504 821 821

3 opinie z Google

SprawdZ opinie.Zadzwori:605 322 779!
ul Garncarska 9, Poznan
Wskazéwki dojazdu

Adwokat Chudak Zenon
www.adwokat-chudak.pl
Kancelaria Adwokacka Poznan
Duze do$wiadczenie i skutecznosé

Adwokat Poznan

www jatczak com pl

Prawo Cywilne, Karne, Handlowe -
Skuteczna Pomoc Prawna w Poznaniu!

Dabry adwokat Poznan
www.sangowski.com

Zespét skutecznych prawnikéw-Poznar
Porady prawne, odszkodowania

3) ul. Taczaka 10, Poznar
61842 74 47 - Wskazdwki dojazdu

Adwokat Poznan
www.brykezynski.pl

Adwokat Jzkub Brykczyriski 605101482
Radca Anna Brykczyriska 606717929

Porady, Pozwy, Najtaniej
www.praworodzinne.info

Myslisz o rozwodzie. alimentach?
Nie trai maiatki na adwokata |
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7 podstawowych zasad weryfikacji tresci w Internecie (zZrdédto: artelis.pl)

1.

Ustal, kto jest autorem strony i jakie ma kwalifikacje, aby wypowiada¢ sie na okreslony temat.
Autorami stron sg nierzadko pasjonaci, ktorzy nie majg wystarczajacego wyksztatcenia ani wiedzy,
by rzetelnie przedstawic¢ jakie$ zagadnienie. Bardziej wiarygodny bedzie wiec dla nas profesor
uniwersytetu niz student czy uczen szkoty srednie;j.

Wazne jest, czy autor strony oprécz tytutu naukowego podaje jakie$ swoje osiggniecia w danej
dziedzinie (publikacje, nagrody), a takze czy pracuje w jakiejs znaczacej instytucji (na uniwersytecie,
w towarzystwie naukowym).

Strona jest bardziej wiarygodna wtedy, gdy mozna na niej znalez¢ odnosniki do innych stron o
podobnej tematyce (niestety, wtedy réwniez trzeba sie zastanowi¢ nad ich wartoscig). Dobrze
Swiadczy o autorze strony, jesli podaje zrddta, z ktdrych korzystat.

Wazny jest sam wyglad strony. Jesli kto$ poswiecit wiele czasu na jej przygotowanie, zaopatrzyt ja w
zdjecia, rysunki i animacje, to prawdopodobnie zadbat tez o rzetelnos¢ przekazywanych informaciji.
Warto sprawdzi¢, kiedy powstata strona i czy jest stale aktualizowana. Strona istniejgca od dawna i
czesto aktualizowana jest bardziej wiarygodna niz strona, ktorg ktos sporzadzit rok temu, po czym o
niej zapomniat.

Warto sprawdzi¢, jak czesto jest odwiedzana dana strona. Jesli znajdziemy na niej ksiege gosci,
mozemy zdoby¢ informacje na ten temat, a takze poznac opinie innych dotyczace tej strony.
Mozemy powiedzie¢ wiele o wiarygodnosci strony, jesli uda nam sie ustali¢ cel jej zbudowania.
Instytucje tworzg strony, aby informowac o swojej dziatalnosci. Osoby prywatne chcg natomiast
przedstawi¢ swoje dokonania, da¢ upust swojej pasji. Czesto mozemy jednak trafi¢ na strony,
ktorych celem jest przekonanie nas do pewnych pogladéow lub do podjecia pewnych dziatan. Sg to
zwykle strony firm, ktore chcg nam sprzedac swdj produkt, lub organizacji, ktére starajg sie zyskac
poparcie dla swoich idei. W takich wypadkach trzeba by¢ szczegdlnie ostroznym.

W Internecie sg rozne informacje — takze o nas samych. Niestety nie zawsze umieszczone z naszg zgoda.
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Cyfrowe narodziny czyli dziecko online
Katarzyna Sikorska eGospodarka.pl

Publikowanie fotografii z USG, dzielenie sie doswiadczeniami cigzowymi na Twitterze, tworzenie albumow
fotograficznych z porodu, a nawet zaktadanie kont e-mail niemowlakom - dzisiejsi rodzice coraz czesciej
buduja cyfrowy slad swoich dzieci juz od ich momentu narodzin, a nawet wczesniej - podaje AVG
Technologies.

Z badania przeprowadzonego przez AVG Technologies, firme specjalizujgcg sie w dziedzinie
bezpieczenstwa internetowego, wynika, ze az 81 procent dzieci ponizej drugiego roku zycia posiada
obecnie swoj cyfrowy profil lub slad w Internecie, a ich zdjecia znajduja sie w sieci. W Stanach
Zjednoczonych 92 procent dzieci pojawia sie w Internecie przed ukoriczeniem drugiego roku zycia, w
poréwnaniu do 73 procent dzieci z przebadanych krajow europejskich. Sondaz przeprowadzono wsréd
matek pochodzgcych z Ameryki Pétnocnej, Europy, Australii/Nowej Zelandii oraz Japonii.

A quarter [23%)] of
children have pre- ‘ AVE.
‘| birth scans uploaded 5
to the Internet by
their parents Maore than 70% of Mothers
said they posted baby and

toddler images online
to share them with friends
and family

8 The average
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courtesy of
their parents
is six months
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.| address created
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'{ Sme Reu.'uth ansun-nynrzmumnlhars muhc:ledoaunlnua:m&!hemr[d mlhynunglund’erlm] :huwmndumbglhemeknl"ﬂsaplmm j

alds have a dlg Llal
foutprini

their parents

Cyfrowe narodziny w wieku 6 miesiecy

Wedtug badan AVG srednia wieku, w ktorym dzieci obchodzg swoje cyfrowe narodziny, wynosi sze$¢
miesiecy. Jednak zdjecia i informacje o jednej trzeciej z nich (33%) pojawiajg sie w internecie juz w ciggu
pierwszych kilku tygodni po porodzie. W Wielkiej Brytanii 37 procent noworodkdéw rozpoczyna swoje zycie
online tuz po narodzinach, podczas gdy w Australii i Nowej Zelandii jest to 41 procent.

Niemal jedna czwarta (23%) dzieci rozpoczyna cyfrowe zycie w momencie, kiedy ich rodzice publikujg w
internecie zdjecia z prenatalnych badan USG. Odsetek ten jest wyzszy w Stanach Zjednoczonych (34
procent) oraz w Kanadzie (37 procent). Zdecydowanie mniej rodzicéw dzieli sie zdjeciami USG swoich
dzieci we Francji (13%), Wtoszech (14%) i Niemczech (15%). Podobnie sytuacja prezentuje sie w Japonii,
gdzie odsetek ten wynosi tylko 14 procent.
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Siedem procent niemowlakéw i matych dzieci ma adres e-mail utworzony przez rodzicow, a pie¢ procent
ma profile w serwisach spotecznosciowych.

Na pytanie o motywacje do publikowania zdje¢ niemowlat w internecie, ponad 70 procent ankietowanych
matek odpowiedziato, ze chce podzieli¢ sie nimi z rodzing i przyjaciétmi. Zaskakiwaé¢ moze jednak fakt, iz
ponad jedna pigta (22%) matek ze Stanéw Zjednoczonych stwierdzita, ze chcg dodac¢ wiecej tresci do
swoich profilow spotecznosciowych, a 18 procent z nich przyznato, ze po prostu nasladujg innych.

W swoim badaniu firma AVG zapytata matki takze o to, czy niepokojg sie iloscig informacji o swoich
dzieciach, ktére w przysztych latach bedg dostepne w internecie (w skali od jednego do pieciu, gdzie pie¢
oznaczato wysoki poziom niepokoju). Z perspektywy globalnej, matki okazywaty umiarkowanie
zaniepokojone (przecietnie 3,5), przy czym najwieksze obawy wyrazaty Hiszpanki (3,9), a najmniejsze —
Kanadyijki (3,1).

To szokujgce, kiedy pomyslimy, ze 30-latek ma cyfrowy slad ciggnacy sie wstecz przez najwyzej 10-15 lat,
podczas gdy ogromna wiekszo$é wspdtczesnych dzieci bedzie obecna w Internecie przed ukonczeniem
drugiego roku zycia. Co wiecej ilos¢ tych informacji te bedzie rosng¢ przez cate ich zycie — méwi J.R. Smith
dyrektor generalny AVG Technologies. Badania pokazujg, ze coraz czesciej cyfrowe narodziny dziecka
zbiegajg sie z rzeczywistg datg porodu, a nawet jg poprzedzajg. Zdjecia USG jednej czwartej dzieci
pojawiajg sie online, jeszcze zanim fizycznie przyjdg one na $wiat - dodaje.

To zrozumiate, ze dumni rodzice chcg dzieli¢ sie zdjeciami swoich dzieci z rodzing i przyjaciétmi. Specjalisci
z AVG zalecajg jednak, aby zawsze pamietac¢ o dwdch rzeczach.

Po pierwsze, publikujgc zdjecia i informacje o swoich pociechach, tworzy sie cyfrowg historie ludzkiej
istoty, ktora bedzie jej towarzyszy¢ przez cate zycie. Warto zadac sobie zatem proste pytanie: ,w jaki
sposob chcemy rozpoczg¢ cyfrowg przygode naszego dziecka i co pomysli ono w przysztosci o
opublikowanych przez nas informacjach?”

Po drugie, zawsze nalezy zwraca¢ uwage na ustawienia prywatnosci w sieciach spotecznosciowych i innych
profilach. W przeciwnym razie zdjecia i specyficzne informacje o dziecku mogg by¢ dostepne nie tylko dla
rodziny i przyjacidt, ale dla catego swiata online.

Zrédto: avg.pl!
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Dlaczego raz opublikowane tresci ciezko usunac¢ z Internetu?
Robert Kurytowicz — Aurelius Interactive

Sie¢ Internetowa stanowi pajeczyne réznego rodzaju powigzan — Internet to nic innego jak setki milionéw
komputerow potaczonych ze sobg strumieniem transmisji danych. Aby zrozumieé idee dziatania Internetu,
musimy zda¢ sobie sprawe, ze serwery i serwisy internetowe nie sg bytem statycznym, ktéry reaguje
wytgcznie na nasze wywotanie (wpisanie jego adresu WWW). Sg to organizmy dynamiczne, wcigz zywe,
ktore stale komunikujg sie ze sobg, wymieniajgc rézne dane i informacje. Jest to podstawowe zatozenie i
dobrodziejstwo Internetu, ale réwniez — w obecnych czasach — jego ogromna wada, poniewaz raz
opublikowanych w sieci informacji nie da sie juz w prosty sposéb usungé. Co wiecej — nawet, jesli uznamy,
ze nam sie to udato, zawsze w przysztoSci mogg zosta¢ ponownie opublikowane, celowo lub przez
pomytke, w miejscu, w ktdrym nawet nie zdajemy sobie sprawy.

Wiele serwisow WWW, jedna baza danych <=> Jeden serwis WWW, wiele baz danych

Kazda bez wyjatku strona WWW, umozliwiajgca jakgkolwiek interakcje lub zapisywanie informacji, posiada
swojg baze danych, ktérg administrujg ludzie — administratorzy serwisu. Wezmy za przykfad forum
dyskusyjne o kulinariach — pozornie nieszkodliwe miejsce wymiany opinii i doswiadczen w kuchni. Jesli
jednak administrator postanowi uruchomi¢ nowy serwis internetowy (np. o podrdzach), z pewnoscig
wykorzysta juz istniejgcq baze danych ze swojego forum kulinarnego, czyli dane wszystkich uzytkownikow
(aby na starcie projektu pochwali¢ sie duzg iloscig uzytkownikdw oraz przestac wszystkim informacje o
tym). Mozemy o tym nawet nie wiedzie¢ (wszakze zaakceptowalismy regulamin forum kulinarnego —
ktorego zapewne nie przeczytalismy do korica — w ktérym byta informacja o przetwarzaniu danych
osobowych w ramach grupy kapitatowej administratora serwisu). Po jakims$ czasie chcemy usung¢ swoje
dane z tego forum, co czynimy z sukcesem — nie wiedzac, ze nadal sg publicznie dostepne w nowym forum
internetowym o podrdzach, jak réwniez w zabezpieczonych kopiach zapasowych forum kulinarnego (w
razie awarii serweréw forum zostanie przywrécone z kopii, w ktérej znajdujg sie nasze dane -
niekoniecznie celowo).

Setki serwisow w ramach jednej grupy

Czesto jest tak, ze publikujgc pozornie nieszkodliwg informacje (np. ogtoszenie o sprzedazy samochodu z
numerem kontaktowym) w rzeczywistosci rozpoczynamy jej nowe, dtugie zycie. Obecnie witasciciele i
administratorzy serwiséw internetowych, aby zwiekszy¢ zasieg i efektywnos¢, tgczg sity wspotpracujac ze
sobg lub tworzg dziesigtki, lub nawet setki serwisdw pobocznych, analogicznych tematycznie do strony
gtownej. Publikujg w niej te same lub przeredagowane tresci, powielajgc jednoczesnie opublikowang przez
nas informacje. Pdzniejsze usuniecie jej jest bardzo problematyczne, by nie rzec — niemozliwe. Czesto
réwniez inne serwisy WWW regularnie parsujg (zczytujg i zapisujg) zawartos¢ danego serwisu WWW, aby
wyswietli¢ jg u siebie. Nie jesteSmy w stanie odnalez¢ wszystkich stron, ktére w ten sposéb zaczerpnety
opublikowang przez nas informacje.

Google znajdzie (prawie) wszystko

Roboty wyszukiwarek internetowych nieustannie przemierzajg cata sie¢ Internetu, w poszukiwaniu nowych
stron WWW i nowych informacji w serwisach, ktére wczesniej zostaty juz odwiedzone — proces ten nosi
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nazwe indeksowania. Indeksacja robotéw wyszukiwarek (np. Google) powoduje, ze informacje przez nas
opublikowane — jezeli zostaty niefortunnie udostepnione lub wskutek awarii systemow zabezpieczen
roznych stron WWW — sg publicznie dostepne catemu swiatu, wtasnie za pomocg wyszukiwarki, ktéra dang
informacje zaindeksowata i udostepnia publicznie w wynikach wyszukiwania. Przyktad? Wpiszmy w Google
fraze ,,Jan Nowak telefon” — niechaj te wyniki wyszukiwania dadzg nam do myslenia.

Kopia zapasowa Internetu

Czy zdarzyto sie Wam korzystaé kiedykolwiek z serwisow WWW typu archiwum? Zapewne tak, cho¢ sami
nie zdawaliscie sobie nawet z tego sprawy. W Internecie bowiem s3 tysigce serwisow WWW, ktore
regularnie przemierzaja caty Internet i indeksuja (podobnie jak roboty wyszukiwarek) rozmaitg zawartosé,
tworzgc kopie danej strony WWW na konkretng chwile. Kopie taka mozna pdzniej w dowolnym momencie
odtworzy¢ — nie zdajemy sobie zatem sprawy, ze wystawiajgc samochdd na sprzedaz w Internecie dzis,
mozemy udostepni¢ swoje dane kontaktowe komukolwiek na Swiecie za 10 lat (jest to ekstremalny
przypadek, ale mozliwy).

Serwisy typu archive ponadto gromadza réwniez zdjecia, pliki audio, video, PDF, dokumenty Word oraz
setki innych. Wcigz powstajg nowe, coraz bardziej targetowane — gromadzace kopie stron publicznych i
rzgdowych, serwiséw muzycznych, aukcyjnych czy bankéw zdjeé.

Internet to ludzie — jacy sg, wie kazdy z nas

Musimy pamietac, ze caty Internet to przede wszystkim ludzie, dopiero potem komputery i serwery.
Najgorszym btedem, jaki mozemy popetnié, jest przeswiadczenie, ze Internet jest swego rodzaju tablicg —
co$ raz napisane mozna zawsze zetrzec. Otdz nie mozna.

Za pomocg rozmaitych serwisdw do publikacji tresci (przede wszystkim serwiséw spotecznosciowych, ale
rowniez innych tworow wyobrazni) mozemy w dostownie kilka sekund rozpropagowac dang informacje
dostownie na caty swiat. Doskonatym przyktadem jest polski serwis Wykop.pl — jego idea polega na tym,
aby réznego rodzaju wartosciowe lub atrakcyjne tresci publikowac jak najwyzej. Im wiecej oséb uzna dang
informacje za atrakcyjng i ,, wykopie j3” — tym wyzej w serwisie ona sie znajdzie. O potedze tego serwisu
Swiadczy fakt, ze news znajdujgcy sie na stronie gtdéwnej wykop.pl generuje dla podmiotowej strony
kilkaset tysiecy (!!!) odston na godzine. Wystarczy zatem niefortunnie opublikowaé co$ w Internecie, a
spotecznos¢ uzna to za warte zainteresowania — dowiedzg sie o tym tysigce oséb na catym Swiecie.
Obojetne nie pozostang réwniez inne serwisy, ktére z pewnoscig pobiorg tak czesto cytowang informacije
do siebie, publikujac bez naszej wiedzy czy zgody. Internet to zywy i bardzo dynamiczny organizm, nad
ktédrym po prostu nie da sie juz zapanowac, dlatego musimy bacznie uwazac, co wrzucamy do tego ,,cyber-
kotta”.

Korzystajac z Internetu caty czas miejmy na uwadze jego fundamentalng zasade:

RAZ OPUBLIKOWANEJ TRESCI NIE DA SIE Z INTERNETU USUNAC.

www.aurelius.pl
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Nauczycielu - czy wiesz co dzieci same robig w sieci?

Ale dzieci takze samodzielnie korzystajg z internetu i to w coraz mtodszym wieku. Do tego celu uzywaja
czesto najnowszej technlogii — tabletéw, smartfondéw itp.

Jak pokazujg najnowsze analizy Polskiego Badania Internetowego i Kid Protect — profil polskiego internauty
dynamiczne sie zmienia wtasnie jesli chodzi o wiek internauty.

Juz 12% polskich internautow to osoby ponizej 16 roku zycia.

9% internautéw nie skonczyto jeszcze 13 lat. Wsrdd najmtodszych uzytkownikéw internetu wiekszos¢
stanowig chtopcy (w grupie 7-12 lat).

Dzieci oraz mtodziez korzystajg z Internetu niewiele mniej intensywnie od dorostych. Potowa Internautéw
w wieku 7-12 zaglada do Internetu codziennie lub prawie codziennie, kolejnych 27% zaglada do Internetu
kilka razy w tygodniu. W grupie nastolatkéw do internetu codziennie lub prawie codziennie zaglada 48%, a
kilka razy w tygodniu informacji w sieci szuka kolejne 46% gimnazjalistow.

Siec¢ dla dzieci to przede wszystkim rozrywka oraz serwisy spotecznosciowe. Na przynajmniej jedng ze stron
z kategorii ,Kultura i rozrywka” oraz ,Spotecznosci” wszedt kazdy mtody internauta. Posrod witryn
najczesciej odwiedzanych przez najmtodszych (7-12) znajdujg sie witryny z grami, natomiast gimnazjalisci
(13-15) chetnie zagladajg na strony zwigzane z edukacjg oraz portale horyzontalne.

W przeciggu ostatniego pdtrocza wzrdst odsetek mtodych osdb zagladajgcych na witryny erotyczne. Wsrod
0sob w wieku 7-12 z 25% w pazdzierniku 2010 do 48% w maju 2011. Takze gimnazjalisci zagladajg na
witryny erotyczne czesciej niz kilka miesiecy wczesniej — w maju 52% internautdéw w tej grupie wiekowej
(w pazdzierniku 2010 — 42%).

10 najpopularniejszych kategorii tematycznych - wsréd dzieci 7-12 lat

Lp. Kategoria Real Users Zasieg

1. Kultura i rozrywka 1710 168 100%

2. Spotecznosci 1710 168 100%

3. Firmowe 1604 053 93,80%
4, Wyszukiwarki i katalogi 1550128 90,64%
5. E-commerce 1484 928 86,83%
6. Nowe technologie 1455 156 85,09%
7. Edukacja 1414791 82,73%
8. Informacje i publicystyka 1348 275 78,84%
9. Styl zycia 1298 682 75,94%
10. Hosting 835943 48,88%

Zrédto: Megapanel PBl/Gemi us, V 2011, n=13 515
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100% dzieci w wieku 7-12 lat odwiedza witryny z kategorii rozrywka i spotecznosci.

Popularno$é¢ wybranych kategorii tematycznych wsrod dzieci:

Lp. Kategoria Real Users Zasieg
1. Erotyka 815676 47,70%
2. Randki 231283 13,52%
3. Zaktady bukmacherskie, kasyna 215947 12,63%

Na strony o tematyce erotycznej zaglgda prawie 48 % dzieci korzystajgcych z internetu. Witryny
poswiecone randkom i zaktadom bukmacherskim cieszg sie mniejszym zainteresowaniem.

TOP 10 - najpopularniejsze witryny wsrdd dzieci w wieku 7-12 lat

Lp. \EYANE] Real Users Zasieg opis witryny
1. google.pl 1461098  85,44% Woyszukiwarka
2. onet.pl 1158 892 67,76% Portal
3. youtube.pl 1121778  65,59% Wideo
4, google.com 1120664  65,53% Wyszukiwarka
5. nk.pl 1017 316 59,49% Spotecznosé
6. wikipedia.org 922987  53,97% Edukacja
7. wp.pl 890828 52,09% Portal
8. allegro.pl 850344  49,72% Aukcje
9. facebook.com 789 332 46,16% Spotecznosc
10. interia.pl 718330 42,00% Portal

Zrédto: Megapanel PBl/Gemi us, V 2011, n=127

Tak jak dorodli dzieci korzystajg w internecie przede wszystkim z rozrywki.

Trzeba pamietac o tym, ze witryny spotecznosciowe przeznaczone sg dla uzytkownikéw powyzej 13 roku
zycia. W badaniu nie uwzgledniono najnowszych witryn umozliwiajgcych dostep do bezptatnej telewizji na
zyczenie — np. tvnplayer.pl , ktéry ruszyt dopiero jesienig 2011 roku czy Hbogo.pl, ktéry umozliwia
obejrzenie traileréw bezptatnie.

Internet to zbidr, z ktérego mozna czerpac bez ograniczen.
Tak jak w realnym swiecie — tak i w wirtualnym — aby czu¢ sie komfortowo, trzeba zwracac¢ uwage na kilka
zasad bezpieczenstwa.

Nie pozwalamy uczniom na niektdre zachowania zagrazajgce ich bezpieczenstwu? Chcemy, aby nasi
uczniowie przestrzegali porzadku i ogodlnie przyjetych norm spotecznych. Podobne granice mozemy
wytyczyé, jesli chodzi o korzystanie z komputera.

Zacznijmy od zaplanowania, gdzie w Waszej szkole bedzie stat komputer.

Powinien by¢ on w takim miejscu, aby uczen korzystajgc z niego nie byto catkowicie wyizolowany. Uczen
bedzie odczuwat obecnosci pedagoga i jesli bedzie potrzebowat pomocy, czy wyjasnienia, istnieje wieksze
prawdopodobienstwo, ze o nie poprosi.
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Zawrzyjmy z uczniami umowe dotyczacg czasu i sposobu korzystania z komputera.

Taka umowa powinna zawierac nie tylko obowigzki ucznia, ale rowniez kadry pedagogicznej. Nie powinien
by¢ to jedynie zbiér zakazéw. Mozina skorzysta¢ z gotowych wzoréw takiej umowy dostepnych w
internecie pod adresami, np.:

www.dzieckowsieci/images/stories/pliki/umowal.pdf
www.dzieckowsieci/images/stories/pliki/umowa?2.pdf

Ponizej zamiesciliSmy rowniez naszg propozycje.

Oczywiscie w zaleznosci od potrzeb i wieku uczniéw umowe mozna modyfikowac. Wazne jest jednak, aby
od razu, na poczatku, zostaty ustalone i przestrzegane pewne zasady korzystania z komputera, czy
pracowni komputerowej. Pdzniej ich wprowadzenie bedzie o wiele trudniejsze ze wzgledu na koniecznos¢

przetamywania okreslonych przyzwyczajen.

Przedyskutujmy z uczniami znaczenie postanowien zawieranej umowy.

R '
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Nasza szkolna umowa korzystania z Internetu i komputera

Jako uczniowie Spotecznej Szkoty Podstawowej nr 23 w Grodzisku Mazowieckim jestesmy swiadomi, ze
korzystanie z komputera oraz Internetu daje duzo przyjemnosci, rozrywki, pomaga w poznawaniu Swiata i
kontaktach z innymi ludZmi oraz stuzy do pracy i zarabiania pieniedzy. Internet jest dobry i pozyteczny, ale
sg osoby, ktére uzywajg go, aby krzywdzié¢ innych. Dlatego tez, bedziemy mieé ograniczone zaufanie do
0s0b poznanych w Internecie tak samo, jak do oséb nowopoznanych w swiecie rzeczywistym.

Oto zasady, ktére ustalilismy wspdlnie z nauczycielem informatyki dotyczgce korzystania z komputerow w
szkolnej pracowni informatyczne;.

Bedziemy starali sie sprawdzi¢ kazdg informacje znaleziong w Internecie réwniez w innych
miejscach (np. na innych stronach internetowych, w bibliotece, zapytamy nauczycieli, rodzicow)
Bedziemy informowali nauczycieli o kazdym przypadku, kiedy kto$ poznany w Internecie bedzie
probowat dreczy¢, obrazaé, wyzywaé, zmuszac do czegos mnie lub inne osoby.

Bedziemy informowali nauczycieli i rodzicéw o kazdym przypadku, kiedy kto$ poznany w Internecie
bedzie chciat sie ze mng spotkac.

Bedziemy informowali nauczycieli o kazdym przypadku, kiedy zauwazymy, ze z uzywanym
komputerem dzieje sie co$ dziwnego.

W sposob mity i grzeczny bedziemy odnosili sie do innych uzytkownikdw Internetu. Nie bedziemy
odpowiadac na zaczepki stowne, ani uzywac wulgarnego jezyka

Bedziemy prosi¢ nauczycieli, rodzicow o zgode i pomoc podczas instalacji nowych programoéw oraz
pomagat nauczycielom i rodzicom w obstudze nowych programéw, gier, jesli bedg chcieli je poznac
Bedziemy chronili swoje dane (nazwisko, adres, nr. telefonu) i pod zadnym pozorem nie udostepnie
ich nikomu poznanemu przez Internet

Nie bedziemy przegladac stron zawierajgcych tresci przeznaczone dla dorostych

Nie bedziemy zaniedbywac¢ swoich obowigzkéw w szkole i w domu z powodu korzystania z
komputera

10. Bedziemy dbali o szkolne komputery. Nie bedziemy jes¢ ani pié¢ podczas korzystania z komputera.

W przypadku ztamania powyiszych zasad zobowiazuje sie do:
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My — Nauczyciele, wychowawcy jestesmy $wiadomi, iz komputer i Internet mogg stanowi¢ zrédto rozrywki
oraz mogg pomagac¢ w poszerzaniu wiedzy naszego ucznia oraz ufatwia¢ kontakt z réwiesnikami oraz
przygotowywac go do przysztej pracy zawodowej. Naszym zadaniem jest pomdc naszemu uczniowi, aby
korzystanie z niego byto pozyteczne i bezpieczne.

Bedziemy:

Starac sie udziela¢ wszelkiej pomocy we witasciwym i bezpiecznym korzystaniu z komputera

Starac sie pozna¢ nowe programy i gry uzywane przez uczniow,

Wyijasnia¢ kwestie zwigzane z bezpieczeristwem komputera,

Udziela¢ pomocy w sytuacji, kiedy uczen poczuje sie dreczony, nekany przez innych uzytkownikow

Internetu

5. Zgtasza¢ administratorom stron internetowych oraz odpowiednim organom przypadki znalezienia
tresci niezgodnych z prawem

6. Szanowac prywatnosc kazdego ucznia

7. Administrowa¢ ,szkolnym systemem komputerowym”, instalowaé odpowiednie programy, ktére

chronig przed wirusami.

PwNPE

W przypadku ztamania powyiszych zasad zobowigzujemy sie do:
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Czy uczen wie, ze zanim zostanie pracodawcg lub pracownikiem w
niedalekiej przysztosci - sprawdza go w serwisie spotecznosciowym

O ponad potowe w poréwnaniu do zesztego roku wzrdst w Stanach Zjednoczonych odsetek pracodawcéw
sprawdzajgcych kandydatéw do pracy w najpopularniejszych serwisach spotecznosciowych - wynika z
badania przeprowadzonego przez firme CareerBuilder. Dalszych 11% deklaruje che¢ robienia tego w
najblizszej przysztosci.

Z ubiegtorocznej analizy firmy CareerBuilder dotyczgcej 7Zrodet pozyskiwania przez amerykanskich
pracodawcow informacji o kandydatach ubiegajgcych sie o zatrudnienie wynikato, ze 22% z nich siega do
serwisow spotecznosciowych.

Wyniki tegorocznej fali badania méwig, ze w Stanach Zjednoczonych juz blisko potowa (45%) pracodawcéw
sprawdza swych przysztych pracownikdw w popularnych portalach spotecznosciowych. | co wiecej, ponad
jedna trzecia z nich (35%) odrzuca zgtaszane aplikacje pod wptywem informacji uzyskanych z tych
serwisow.

Wsrod najczesciej wymienianych powodow nierozpatrywania kandydatury osoby, ktora zweryfikowana
zostata za posrednictwem serwisu spotecznosciowego znalazty sie: prowokacyjne i nieodpowiednie zdjecia
oraz informacje (53% wskazan), informacje swiadczgce o nadmiernym korzystaniu z zycia (picie alkoholu,
branie narkotykéw) - 44%, niestosowne wyrazanie sie o byltym pracodawcy, wspoétpracownikach oraz
klientach (35%), a takze ubogie umiejetnosci komunikacyjne (29%). Pracodawcy zwrdcili tez uwage na
niekulturalne komentarze zamieszczanie w sieci, nieprawdziwe informacje dotyczgce kwalifikacji, a takze
udostepnianie przez kandydata poufnych danych o bytym miejscu zatrudnienia.

Z badania CareerBuilder wynika takze, ze serwisy spotecznosciowe bywajg przydatne w sensie pozytywnym
w procesach rekrutacyjnych. Blisko jedna pigta pracodawcow (19%) przyznata, ze informacje uzyskane z
sieci o kandydacie przyczynity sie do zatrudnienia go w firmie. Szczegdlnie w tym wzgledzie zwracano
uwage na: sprawienie dobrego wrazenia i dostarczenie informacji o kwalifikacjach, kreatywnosci oraz
dobrych umiejetnosciach komunikacyjnych, a takze uzyskanie referenciji.

Pracodawcy, ktérzy wzieli udziat w badaniu najczesciej siegali do profili swych kandydatéw w serwisach:
Facebook (29%), LinkedIn (26%) oraz MySpace (21%). Jeden na dziesieciu sprawdzit blogi, a 7% S$ledzito
poczynania swych kandydatdw na Twitterze. Branzami, ktdre wyraznie upodobaty sobie wstepng,
spoteczosciowg weryfikacje chetnych do pracy okazaty sie by¢: nowe technologie (63%) oraz ustugi dla
biznesu (53%). W badaniu wzieto udziat ponad 2660 respondentéw odpowiedzialnych za procesy
rekrutacyjne w firmach oraz specjalistow z dziatow HR.

A jak jest u nas? Z badan przeprowadzonych przez serwisy Pracuj.pl i Profeo.pl wynika, ze coraz bardziej
popularne wsrdd internautow aktywnych zawodowo jest tzw. "personal branding" czyli swiadome
ksztattowanie i rozwijanie swojego wizerunku w sieci. Okazuje sie, ze co trzeci internauta przynajmniej raz
W miesigcu wpisuje swoje dane do wyszukiwarki sprawdzajac w ten sposéb co "méwi" o nim internet.
Jesli zas chodzi o budowanie swojej marki za posrednictwem spotecznosci - to najwieksza uwaga
internautow skupia sie jednak na serwisach dla profesjonalistéw i ludzi aktywnych zawodowo, a nie
zwyktych "spotecznoscidowkach". Wg innego badania przeprowadzonego przez Interaktywny Instytut Badan
Rynkowych (IIBR) oraz serwis Profeo.pl. dla ponad 70% pracujgcych uzytkownikéw biznesowych portali
najwazniejszym powodem korzystania z takich serwiséw jest che¢ zmiany miejsca zatrudnienia.

Zrédto: http://www.careerbuilder.com Bozena Jaskowska
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Ochrona danych osobowych uczniéow w Internecie

Politycy i celebryci juz wiedza, jak niebezpieczny dla ich reputacji moze by¢ Internet. Maja jednak to
szczescie, ze social media nie istniaty za ich licealnych czasow. "Mtodziericzego buntu" unikna¢ trudno,
ale lepiej zeby przyszty pracodawca czy matzonek nie poznat szczegoétowej dokumentacji z jego przebiegu
- przestrzega wyszukiwarka oséb 123people.

Wyswietlana niedawno na ekranach naszych kin ,Sala samobdjcow” Jana Komasy bez znieczulenia
uswiadamia nam, jak duzym niebezpieczenstwem moze okazac sie sie¢. Btyskawiczny dostep, ogromny
zasieg i nieograniczona pojemno$¢ Internetu w potgczeniu z kuszacg i coraz bardziej popularng tendencja
do dzielenia sie w sieci swoim prywatnym zyciem moze przynie$¢ nieodwracalne konsekwencje dla zycia
osobistego i zawodowego. Szczegdlnie narazone sg osoby miode, dla ktérych cheé¢ zaimponowania
rowiesnikom jest wazniejsza niz konsekwencje zamieszczania w sieci watpliwych moralnie tresci na wtasny
temat i na temat innych. Wszystko dzieje sie pod prawdziwym imieniem i nazwiskiem, dostepne jest dla
setek znajomych. Dla wielu dzisiejszych nastolatkdw zaowocuje to koniecznoscig zmiany tozsamosci, bo jak
twierdzi Eric Schmidt z Google, za jaki$s czas nie bedg w stanie identyfikowa¢ sie z tresciami, ktore dzi$
umieszczajg na swoj temat.

Czas testowania granic, ksztattowania sie tozsamosci i wielu nieprzemyslanych decyzji do tej pory
pozostawat w pamieci ograniczonego kregu oséb — moéwi llona Grzywinska, Country Expert dla
wyszukiwarki oséb 123people. - W dobie Facebooka i iPhona informacje, zdjecia czy filmy krqzqce w sieci
sq namacalnym dowodem naszego postepowania, niestety rowniez tego nieodpowiedzialnego i
kompromitujgcego w oczach rodziny, przyjaciét czy potencjalnego pracodawcy. Musimy miec¢ absolutng
Swiadomosé, Zze wszystko, co pojawia sie w sieci na nasz temat, moze zostac¢ wykorzystane przeciwko nam
w najmniej oczekiwanym momencie. Swiadomos¢ tego musimy zaszczepi¢ réwniez dzieciom — dodaje
Grzywinska.

Jak uchronié¢ dziecko przed niekontrolowanymi tresciami kragzagcymi na jego temat w sieci? Zabranianie
dziecku korzystania z Internetu raczej nie wchodzi w gre, sie¢ i social media staty sie integralng czescia
naszego zycia i pracy i wtasciwie nie jestesmy juz bez nich w stanie funkcjonowac. Jedynym wyjsciem
wydaje sie zdrowy rozsadek i ostrozno$é w surfowaniu, szczegdlnie w przypadku oséb mtodych, ktdre sg
najbardziej skore do ryzykownych zachowan w sieci. Pomoze w tym kilka prostych zasad.

« Punktem wyjscia jest systematyczne monitorowanie informacji, ktore pojawiajg sie w sieci na nasz
temat i na temat naszych dzieci. Wyszukiwarki uniwersalne, takie jak Google.com czy Yahoo.com
oraz wyszukiwarki ludzi, jak www.123people.pl to pierwsze miejsce, ktorym uzytkownicy
poszukujg informacji na temat danej osoby.

« Uswiadom swoje dziecko, jakie tresci mogg zaszkodzi¢ jego reputacji. Pokaz, jakie informacje
mozna udostepnia¢ w sieci, a jakimi pod zadnym pozorem nie wolno sie dzieli¢. Powiedz dziecku,
jakie wptyw mogg mieé niepozgdane tresci na jego przyszte zycie zawodowe i osobiste.

« Sprawdz, jakie informacje mozesz znalez¢ w sieci na temat swojego dziecka i jego najblizszych
znajomych. Wyttumacz dziecku, jak dziatajg wyszukiwarki i jak wykorzystywac je do monitorowania
informacji na wtasny temat.

« Sprawdz, co wyszukiwarki méwig o Tobie. Usun u administratoréw wszystkie informacje, ktére
mogg zaszkodzi¢ Twojej reputacji i mogg by¢ nieodpowiednie w oczach Twojego dziecka.
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Pokaz dziecku, w jaki sposéb mozna samodzielnie usungé¢ niepozgdane tresci i w jaki sposob
skontaktowad sie z administratorem strony, jesli usuniecie informacji wymaga jego interwencji.

Kolejny krok to weryfikacja wszystkich informacji, ktére pojawiajg sie na Naszej Klasie, Facebooku i
innych portalach spotecznosciowych.

Usun wszystkie zdjecia, ktére przedstawiajg Ciebie albo Twoje dziecko w sytuacjach dwuznacznych.
Wskaz dziecku, jakich zdjeé nie powinno zamieszczaé w sieci i dlaczego.

Usun tagi ze swoim nazwiskiem z niepozgdanych fotografii znajomych. Pokaz dziecku, jak ono moze
to zrobié. Uswiadom je, ze nawet jesli nie ma swojego nauczyciela wsrdd znajomych na Facebooku
czy Naszej Klasie, ten moze dotrze¢ do zdje¢ czy komentarzy dziecka.

Sprawdz w wyszukiwarkach osdb, takich jak www.123people.pl, czy na pewno przejrzates wszystkie

portale spotecznosciowe, byé moze zdjecia Twoje lub Twojego dziecka znajdujg sie w miejscu, o
ktdrym nie pamietasz. Moze sie rowniez zdarzyé, ze fotografie Twoje lub Twojego dziecka
wykorzystano bez Waszej wiedzy i zgody.

Przejrzyj doktadnie liste znajomych dziecka. Jesli znajdujg sie w niej profile fikcyjne, jak restauracje
czy postacie z bajek — usun je. Wyttumacz dziecku, ze pod fikcyjnym profilem moze kry¢ sie osoba,
ktdra moze wykorzystac informacje o nim do swoich celdw.

Wchodzac w ustawienia prywatnosci ogranicz dostep do profilu dziecka wszystkim tym, ktorych nie
zna dobrze. Pokaz, jak dziecko moze to zrobi¢ samodzielnie i wyttumacz, jakie osoby powinny
wzbudza¢ jego nieufnosc.

Wykasuj z profilu dziecka wszystkie nieodpowiednie komentarze i linki, réwniez te umieszczone
przez inne osoby. Naucz dziecko rozpoznawad, jakie komentarze moga zaszkodzi¢ jego reputacji.

Kontroluj profil swojego dziecka i uswiadom je, w jaki sposéb bez jego woli lub wiedzy mogg zostaé
wykorzystane wszystkie informacje, ktdre znajda sie na portalu spotecznosciowym.

Pamietajmy, ze wszystko co trafia do sieci, buduje naszg tozsamos¢ internetowa. A ta moze miec¢ na
przysztos¢ ucznia o wiele wiekszy wptyw, niz sie dzisiaj wydaje.

www.123people.pl
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Rady dla kadry pedagogicznej:

* Niech komputery w pracowni komputerowej majg monitory ustawione w sposdb pozwalajacy na
zerkniecie na wyswietlane tresci,

e Ustal z uczniami zasady korzystania z internetu w szkole i egzekwuj je.

* Nie karz dziecka za btedy, o ktérych Ci méwi.

* Rozmawiaj z dzieckiem.

* Nie boj sie przyznac do niewiedzy.

* Baw sie siecig, poznawaj jg, nie bdj sie jej.

e Surfuj po sieci ze swoim uczniem.

e Pokazuj dziecku wartosciowe miejsca.

*  Wychowuj do sieci.

* Wspomagaj sie programami filtrujgcymi

e Porozumiewaj sie z rodzicami

e W przypadku przestepstwa niczego nie kasuj z komputera.

* Zawiadamiaj policje o przestepstwie, a administratoréw sieci i stron internetowych o niewtasciwych
zachowaniach

* Ucz ucznidw zasad bezpieczenstwa, nie strasz jednak zagrozeniami.

Poznaj ciemniejsze strony Internetu - warto wiedzie¢, ze tak jak w
realnym sSwiecie - w cyberprzestrzeni tez mozemy spotkac sie z
roznym zachowaniami

Cyberprzestepczosc Cyberprzemoc

Przemoc miedzy dzie¢mi istniata zawsze
1. Dzieci nie sg tylko ofiarami, ale i sprawcami Konflikty z klasy przenoszg sie do sieci
przestepstw Dzieci majg problemy adekwatne do
2. Rodzaje cyberprzestepstw: swojego wieku
» Hacking, cracking (wtamania) Czesto sprawcami sg dziewczynki
» Oszustwa, wytudzenia Dokuczanie, obrazanie
» Wywiad przestepczy Grozby karalne
Kompromitujgce filmy i zdjecia
publikowane w sieci lub rozsytane
telefonami komoérkowymi

VYV VV

YV VY
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Wirusy i zagrozenia techniczne

Wirusy to programy komputerowe, ktére infekujg komputer i wykonujg w nim nieuprawnione operacje.
Moga to by¢ gtupie zarty w postaci pojawiajgcego sie komunikatu, ale wirus moze tez uszkodzié sprzet, czy
zniszczy¢ dane. Istnieje wiele wirusdw i ciggle powstaja nowe. Specjalisci z Panda Software, producenta
programow antywirusowych, twierdza, iz obecnie wiekszo$¢ wiruséw rozprzestrzenia sie wtasnie drogg
internetowa.

Witamania komputerowe

W internecie na ogdt spotkamy ludzi mitych i uczynnych. Niestety sg w nim rowniez przestepcy. Powazng
grupe stanowig tzw. crackerzy, czyli ludzie wtamujacy sie do cudzych komputerdw, wyrzadzajac szkode
innym uzytkownikom sieci. Mogg oni wykras¢ lub zniszczy¢ dane, wtamac sie do poczty uzytkownika, konta
bankowe (jesli korzystasz z bankowosci internetowej), dokonywaé zakupdw na czyjes konto. Nawet jesli
nie wyrzgdzg szkdd bezposrednio Tobie, mogg wykorzysta¢ Twdj komputer do swoich celéw

Obrét danymi osobowymi

Dzieci to bardzo atrakcyjna grupa klientdw. Wydajg duzo pieniedzy na zabawki i stodycze itp., czesto majg
wptyw na decyzje dorostych. Specjalisci od marketingu chetnie wiec kierujg w internecie reklamy do dzieci.
Nieuczciwi marketerzy wytudzajg i handlujg tymi danymi, kuszac dzieci konkursami, upominkami,
nagrodami, itp. Aby zatozy¢ darmowe konto poczty elektronicznej trzeba czesto wypetni¢ szczegdtowa
ankiete, zawierajgca pytanie o dochdd w rodzinie, zainteresowania, a nawet nawyki konsumenckie.

Internet jako narzedzie wywiadu dla przestepcy

Dzieci z natury sg ufne. Chetnie opowiadajg o sobie, swoim domu, rodzinie. W niedawnym telewizyjnym
eksperymencie zbadano zachowania w chat roomie. Dziennikarz rozmawiat z 13-letnig dziewczynkg,
podajgc sie za 14-letniego chtopca. W ciggu 15 minut dziewczynka opowiedziata dziennikarzowi doktadnie
jak ma na imie, ile ma lat, kim z zawodu s3 jej rodzice, ze marzy o psie, lubi oglgda¢ filmy na DVD, a z
internetu korzysta w domu. Wystata dodatkowo swoej zdjecie , podata adres poczty elektronicznej i numer
telefonu. Gdyby na miejscu dziennikarz byt wiamywacz, mdgtby tatwo ustali¢ adres, domyslitby sie, w
jakich godzinach mieszkanie jest puste. Wiedziatby tez, ze w domu jest komputer, DVD, pewnie tez dobry
telewizor, a takze ze nie musi obawiac sie psa. Informacje te pozwolityby zaplanowac¢ wtamanie.

Oszustwa i wytudzenia

Internet to coraz wieksze miejsce dokonywania transakcji handlowych. Dzieci rowniez buszujg po
serwisach aukcyjnych (np. allegro — cho¢ rejestracja dozwolona jest od 13 roku zycia za zgodg rodzicéw) i
robi¢ tam zakupy. Najczestsze oszustwo polega na tym, ze kupujemy okazyjnie jaka$ rzecz za bardzo
atrakcyjng cene. Zamawiamy za przesytke, ptacimy, a w Srodku zamiast zamowienia — cegta. Ograniczone
zaufanie — to najlepsza forma postepowania w takich sytuacjach.

Uzaleznienie

Internet wcigga — nawet dorostych. Wchodzisz na jedng strone a poprzez linki idziesz do innych tresci, tam
znajdujesz nastepne i tak w nieskonczonos¢. Zaczynasz przygode z komunikatorem, chat roomem itp. —
odkrywasz, jak tatwo poznaé nowych ludzi, ktérych w innych okolicznosciach nie mozna by byto spotkac i
mito porozmawiac i czegos ciekawego dowiedziec. Zajmuje to Ci coraz wiecej czasu. W pewnym momencie
poczte mailowa ,,musisz” juz odbiera¢ codziennie, a Twdj profil na Facebooku nie miesci juz nowych
»Znajomych”. Uzalezniasz sie. Na Swiecie powstajg juz kluby Anonimowych Netoholikéw. Uzaleznienie od
Internetu leczy sie tak samo jak narkomanie czy alkoholizm. Dzieci sg szczegdlnie podatne na uzaleznienia.
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Fazy rozwoju uzaleznienia od internetu:

|. Faza wstepna
» przebywanie w sieci sprawia przyjemnosc,
» wazrost ochoty na coraz czestsze przebywanie w sieci,
Il. Faza ostrzegawcza
» Szukanie okazji do jak najczestszego przebywania w sieci,
» Roztadowanie napiecia poprzez siec,
» Proéby korzystania z sieci w ukryciu
lll. Faza krytyczna
» spadek innymi zainteresowaniami nie zwigzanymi z siecig,
» Zaniedbywanie wygladu zewnetrznego,
IV. Faza chroniczna — jedyny swiat to swiat wirtualny.

Gry

Komputer u miodziezy rozwija wyobraZnie, spostrzegawczos¢, koordynacje wzrokowo-ruchowg, logiczne
myslenie, rozwdj intelektualny. Jednak wielogodzinne spedzanie czasu przed komputerem na grach
zainstalowanych na dysku lub grach sieciowych negatywnie wptywa na rozwdj dziecka.

Gry mogg powodowaé oderwanie sie od rzeczywistosci, przejscie do $wiata marzen, gdzie sg proste zasady,
reguty. Gry brutalne, zawierajgce duzo walki, krwi, przemocy powodujg zmiany w zachowaniach
cztowieka. Wzmaga to intensywna grafika, efekty diwiekowe. Wywotuja u mtodziezy niepokdj,
podniecenie, frustracje, dostrzegaja zte strony $wiata, przybierajg imiona i nazwiska fikcyjnych bohateréw.
Zafascynowane grg zapominajg nawet o fizjologicznych potrzebach - nie jedzg, nie pij3. Agresywne tresci
przenoszg do swiata rzeczywistego.

Podziat gier
e Symulatory —np. sterowanie samolotami na wojnie lub zawodach
* Strategiczne — klasyczne strategie wojenne - 9 Kompania; strategie czasu rzeczywistego z
rozbudowa — Red Alert
e Zrecznosciowe — np. strzelanka, bijatyki, flipery
e Gry przygodowe — rozbudowana fabuta, skomplikowane watki detektywistyczne -Ace Ventura
e Edukacyjne — wspomagajg nauke przez zabawe
e Sportowe — np. pitka nozna FIFAO9
* Logiczne — wymagajg intensywnego myslenia
* RPG - odmiana gier przygodowych (Wiedzmin)

Gra TIBIA
* budujemy swojg postac, osiggamy rézne poziomy (100 —po roku grania), zdobywamy sprawnosci,
bogactwa. Jedng postacig gra wiele oséb — ,,nadmiar sprawnosci” sprzedawany jest na allegro.

GRA GTA IV

e Seria Grand Theft Auto zyskata opinie gier brutalnych, niepoprawnych wychowawczo, dajgcych zty
przyktad, budzacych agresje ale nalezgcg do najbardziej grywalnych. Sama nazwa wskazuje na typ
rozrywki, z jakim bedziemy mieli do czynienia (ztodziej samochoddéw). Gtéwnym atutem gry jest
nieograniczona swoboda postepowania gtéwnego bohatera (kradzieze, pobicia, morderstwa).
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GRA POSTAL

* W grze wcielamy sie w tajemniczego ,Kolesia”, ktory bez zadnych zahamowan likwiduje wszystkie
zywe istoty, np. saksofonistéw z orkiestry detej, mieszkaricéw wiejskich terenéw, objadajgcych sie
pgczkami strézéw prawa.

THE PUNISHER
* Komputerowa wersja popularnego komiksu. W tym przypadku historyjka nie jest wazna. Chodzi tu
tylko o to, by zabija¢ w ciekawy sposdb np. zgniatajac gtowe wiekiem trumny.

GRA SECOND LIFE

* CzeSciowo ptatny, wirtualny swiat. Posta¢, stworzona w Second Life, nie posiada jakichkolwiek
statystyk czy profesji. Gracz sam wybiera pte¢ bohatera, ubidr, sytuacje materialng. Nie ma tam
chordb, biedy, starosci, brzydoty. Drugie dno gry - nie ma tam rdéwniez zadnych ograniczen —
(kupujemy sobie narzady ptciowe — mozemy ich uzyé, zaptacic¢ za wirtualny seks, prostytuowac sie.

Problemy psychologiczne

Uzaleznienie to tylko czes¢. Internetowe przyjaznie sg najczesciej ztudne. Ludzie nadal pozostajg sobie obcy
i anonimowi. Internet to narzedzie dla fatwego kontaktu z narkotykami. W 2007 roku znaleziono 238 ,a w
2008 roku 347 polskich stron i adreséw o narkotykach. Na stronach tych znajduje sie:

* wymiana informacji np. blogi (wspomnienia ponarkotykowe - ,,mdj pierwszy raz”),

* wskazéwki praktyczne np.jak brac lub jak uprawiac narkotyki,

e oferty handlowe bezposrednie i posrednie,

e upowszechnianie nowych srodkéw — pseudonarkotyki (brak ich na liscie narkotykdw)

e top listy — ranking stron oferujgcych marihuane

* muzik listy — muzyka, ktéra wptywa na podswiadomos¢ mtodziezy.

Kluby samobodjcéw - w Internecie mozna znalez¢ na forach lub blogach informacje jak skutecznie i
bezbolesnie popetni¢ samobdjstwo skupiajgce ludzi zagubionych w zyciu, dos¢ czesto szukajgcych jak
skutecznie pozbawic sie zycia. W 2007 roku 45 stron namawiajacych do samobdjstwa.

Grozby karalne, nekanie

Wiele oséb mysli, ze w sieci s3 anonimowi (mylg sie bardzo) — czujg sie przez to bardzo bezkarni i
pozwalajg sobie na zachowania, na ktére by¢ moze nie odwazyliby sie w codziennym zyciu. Staja sie
wulgarni, grozg innym, prébujg nekaé. Tymczasem w takich sprawach dowody majg postac¢ elektroniczng i
mogg przybiera¢ réznorakie formy np. mogg to by¢ e-maile, sms-y, billingi telefoniczne, pliki tekstowe,
graficzne, dzwiekowe

Szkodliwe tresci

Choc¢ tylko udostepnianie pornografii matoletnim jest karalne — to czesto dzieci mogg trafo¢ w sieci na inne
szkodliwe tresci — na strony epatujgce wulgarnoscig i przemocg, promujgce hazard, uzywki, bron,
propagujace rasizm, idee roznego rodzaju sekt, czy strony nawotujgce do samobadjstw.

Dostep do pornografii

Zgodnie z polskim prawem udostepnianie pornografii osobom, ktére nie ukonczyty 15 lat, jest
przestepstwem. Jednak w internecie praktyczne jest do tego dostep nieograniczony. Co gorsza wcale nie
trzeba szukac pornografii, aby na nig trafi¢ — wiele stron porno umieszcza w swoich pisach np. nazwisko
Britney Spears.
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Autorzy stron pornograficznych czesto rejestrujg dla nich adresy tudzaco podobne do adresow
popularnych witryn, ale zawierajgcych np. btagd ortograficzny lub inng domene. Znanym przyktadem jest
witryna WhiteHouse,com. Zamiast informacji z siedziby amerykanskiego prezydenta znajduje sie tam
pornografii. Wiekszos¢ internautéw wpisuje wtasnie ten adres zamiast prawidtowego www.whitehose.gov.
Warto pamietaé, ze zgodeni z polskim prawem cata odpowiedzialno$¢ za skuteczne zabezpieczenie
pornografii przed dostepem dzieci spoczywa na tym, kto takie materiaty rozpowszechnia.

Pornografia dziecieca

Zgodnie z polskim prawem karalne jest utrwalania , produkowanie, sprowadzanie i rozpowszechnianie
pornografii dzieciecej, czyli pornografii z udziatem osoby, ktdra nie ukonczyta 15 roku zycia. Karalne jest tez
jej posiadanie i przechowywanie. Znalezienie tego typu tresci jest banalnie proste. W Polsce nie ma tron z
takimi materiatami, sg one jednak dostepne w grupach dyskusyjnych, za pomocg poczty, na
zakonspirowanych serwerach.

Pedofile

Trzeba sobie uswiadomi¢ sobie, ze pedofilem moze by¢ kazdy. Nie ma tu zadnych regut. Jak i w
poprzednich sytuacjach — pedofil w internecie zazwyczaj podaje sie za kogo$ innego, wykorzystujgc
naiwnos¢ i ufnos¢ dziecka. Czesto podaje sie za rowiesnika, a potem stopniowo osacza i uzaleznia od siebie
dziecko. Chetnie tez odgrywa role ,dobrych wujkow” i ,kumpli” — celujgc w dziecko, ktére zazwyczaj ma
problemy w szkole, z réwiesnikami lub w domu. Pedofil bedzie wéwczas przekonywat dziecko, ze jest
jedyna osobg, ktdéra je rozumie i akceptuje. Pedofile chetnie korzystajg z chat roomoéw, komunikatoréow i
poczty elektronicznej. Wykorzystujg strony prowadzone przez dzieci oraz ich blogi. Uprawianie seksu z
dzieckiem ponizej 15 lat jest w Polsce przestepstwem zagrozonym karg do 10 lat wiezienia.

* Pedofil to osoba, ktérej poped seksualny jest ukierunkowany na dziecko.
* Nie kazdy, kto molestuje, jest pedofilem.

* Nie kazdy, kto jest pedofilem, molestuje.

* Najczesciej sprawcg osoba znana dziecku — naduzycie zaufania

* Rodzina rzadko jest wsparciem dla dziecka

* Nie ma reguty wieku, wyksztatcenia, miejsca zamieszkania, statusu majgtkowego, wygladu ani ptci
e Ostroznie mozna moéwic o ,zawodach ryzyka”

* Pedofile i psychomanipulatorzy w Sieci

* Wymieniaja sie materiatami, kontaktami i doswiadczeniami.

* Dazg do spotkania lub cyberseksu.

* Potrafig manipulowac.

Cyberseks

Nawet jesli nie dochodzi do realnego spotkania i molestowania seksualnego, to bardzo czesto mamy do
czynienia z cyberseksem, czyli rozmowa na tematy seksualne, czesto polegajgca na opowiadaniu fantazji
erotycznych lub stownym przedstawianiu aktu seksualnego. Jesli strong takiego cyberseksu jest dziecko to
wyrzadza to szkody na jego psychice. Polskie parwo moéwi, ze karze do 10 lat wiezienia podlega ten, kto
,doprowadza matoletniego ponizej 15 lat do obcowania ptciowego lub do poddania sie czynnosci
seksualnej albo do wykonania takiej czynnosci”
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Prawo jest po stronie uzytkownikow Internetu przestrzegajacych
zasad

Internet to tak samo bezpieczne miejsce jak inne — pod warunkiem, ze znamy i przestrzegamy prawa.

Prawo nas chroni — warto wiedzie¢ jakie doktadnie mamy prawa i jakich zachowan wymagac¢ od
wspodtkorzystajgcych z nowoczesnych technologii.

Ponizej przedstawiamy najwazniejsze przepisy prawne, na ktdre mozemy powotywac sie i ktére mozemy
egzekwowac w poszczegdlnych sytuacjach

Art. 190a Kodeks karny - stalking, uporczywe nekanie
§1.
Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢,
podlega karze pozbawienia wolnosci do lat 3.
§ 2.
Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub inne jej dane
osobowe w celu wyrzadzenia jej szkody majgtkowej lub osobiste;.
§ 3.
Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na wiasne zycie,
sprawca podlega karze pozbawienia wolnosci od roku do lat 10.
§ 4.
Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego

Art. 212, Art. 216 Kodeks karny — naruszenie czci (zniestawienie, zniewazenie)
Sprawca:
e podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do roku, lat 2,
* Wyptacenie nawiazki na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel
spoteczny wskazany przez pokrzywdzonego.

Art. 267, Art. 268a Kodeks karny - wtamania
Sprawca:
e podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,3 lub 5.

Art. 190, Art. 191 Kodeks Karny - grozby
Dziatania:
e Grozenie komus$ popetnieniem przestepstwa
(np. pozbawieniem zycia) przez Internet.
e Kierowanie do dziecka, za pomoca Internetu grézb w celu zmuszenia go do okreslonego dziatania.
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Formy:
* Przesytanie grozb drogg e-mailowg lub za pomocg innych narzedzi dostepnych w Internecie, takich
jak czat, komunikatory, forum.
e Grozenie innej osobie przy uzyciu Internetu lub telefonu komdrkowego stosujgc stowo, pismo, gest
lub inne zachowanie oddziatywujace na psychike odbiorcy.
Sprawca:
e podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,3 lub 5.

Art. 141 - Kodeks wykroczen - wulgaryzmy
* Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub rysunek albo uzywa stow
nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do 1500 zt albo karze nagany.
Dziatania:
e Uzywanie w Internecie wulgarnych zwrotéw (w miejscach dostepnych powszechnie, czyli nie
wymagajacych np. znajomosci hasta i logowania sie).
* Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku, obrazu (w miejscach dostepnych
powszechnie).
Formy:
* Nagminne uzywanie w Internecie, w miejscach komunikacji wielu oséb (np. czat, forum)
nieprzyzwoitych stéw.
* Umieszczanie w Internecie, w miejscu powszechnie dostepnym zdjeé i obrazéw o tresci
nieprzyzwoitej czy obsceniczne;.

Art. 107 Kodeks wykroczen - nekanie
e Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad lub w inny sposdéb ztosliwie
niepokoi, podlega karze ograniczenia wolnosci, grzywny do 1500 zt albo karze nagany.
Dziatania:
e Ztosliwe niepokojenie jakiejs osoby w celu dokuczenia jej poprzez wykorzystanie Internetu.
e Wielokrotne powtarzanie jakiegos$ dziatania w Internecie skierowanego na jakas$ osobe wbrew jej
woli.
Formy:
¢ Wielokrotne wysytanie komus w Internecie lub przy uzyciu telefonu komdrkowego niechcianych lub
uprzykrzajgcych informacji, obrazéw, linkdw, itp., zwtaszcza, gdy dokonuje sie tego korzystajac z
réznych form internetowej komunikacji naraz.
* Bardzo czeste wysyfanie komu$ e-maili i informacji za pomoca komunikatoréw, czatéw, pomimo
wyraznej niezgody odbiorcy.
e Wopisywanie bardzo duzej ilosci niechcianych komentarzy pod zdjeciami czy wypowiedziami danej
osoby w internecie.
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Wykaz tresci, ktorych publikacja w Internecie jest prawnie zakazana:

Tresci, ktére naruszajg razgco zasady wspotzycia spotecznego (sankcje okreslajg rézne ustawy, w
tym kodeks karny, kodeks cywilny i kodeks pracy).

Tresci, za ktére okredlono sankcje w kodeksie karnym, a ktére:

namawiajg do popetnienia lub doradzajg w popetnieniu samobdjstwa lub samookaleczenia (art. 151
Kodeksu karnego);

grozg innym osobom popetnieniem przestepstwa na jego szkode lub szkode osoby jego najblizszej
(art. 190 Kodeksu karnego);

obrazajg inne narodowosci, rasy ludzkie, religie (art. 194-196 i art. 257 Kodeksu karnego oraz art.
23 Kodeksu cywilnego);

nawotujg do popetnienia przestepstwa (art. 255 Kodeksu karnego);

propagujg totalitarny ustrdj panstwa lub nawotuje do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢ (art. 256 Kodeksu
karnego).

Tresci, za ktére okreslono sankcje w kodeksie cywilnym, a ktore:

Iz osoby publiczne (art. 23 Kodeksu cywilnego);

zawierajg pomowienia — informacje obarczajgce niepotwierdzonymi zarzutami inne osoby (art. 23
Kodeksu cywilnego);

obrazajg inne narodowosci, rasy ludzkie, religie (art. 23 Kodeksu cywilnego oraz art. 194-196 i art.
257 Kodeksu karnego).

Tresci, za ktére okreslono sankcje w ustawach szczegdlnych, a ktore:

promujg alkohol (art. 2 (1) Ustawy o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi z
dnia 26 pazdziernika 1982 r.);

przyczyniajg sie do tamania praw autorskich lub naruszajg prawa autorskie i licencje podmiotéw
trzecich. (Ustawa o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.);

promujg Srodki odurzajgce, narkotyki (art.1 Ustawy o przeciwdziataniu narkomanii z dnia 24
kwietnia 1997 r.);

ujawniajg bez czyjejs wyraznej zgody dane osobowe, identyfikatory komunikatoréw internetowych,
fotografie, adres poczty elektronicznej, miejsce zamieszkania, pracy, przebywania, numery
telefondw, tablic rejestracyjnych i inne poufne dane (Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych);

zawierajg stowa powszechnie uznane za niecenzuralne (art. 3 Ustawy o jezyku polskim z dnia 7
pazdziernika 1999 r.).
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Badz swiadomy! Czyli jak przestrzega¢ praw autorskich w Internecie

Po pierwsze: jakie utwory s3 objete ochrong prawna?

Zgodnie z ustawg ochrong o prawach autorskich i prawach pokrewnych ochrong objety jest kazdy utwor,
czyli ,przejaw dziatalnosci twérczej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci,
niezaleznie od wartosci, przeznaczenia i sposobu wyrazenia”. Moze to by¢ piosenka, artykut prasowy,
krotki wierszyk, czy program komputerowy.

Po drugie: korzystanie z plikow audio-video nie jest przestepstwem, inaczej jest z udostepnianiem bez
zgody

Utwér w Internecie to najczesciej plik. Nie ma znaczenia, czy go odstuchujemy, oglagdamy, czy czytamy, po
prostu korzystamy. Bez znaczenia dla prawa jest takze, czy korzystamy z plikdw po Sciggnieciu ich i
zachowaniu na swoim dysku, czy tez wprost z Internetu. Do momentu, gdy z plikdw jedynie korzystamy,
nawet gdy znalazty sie one w sieci nielegalnie, nie popetniamy przestepstwa. Gdybysmy jednak chcieli je
udostepni¢ innym bez zgody, np. umieszczajgc w serwisie internetowym, albo z wtasnego dysku za pomoca
programu typu peer to peer, mozemy odpowiedzie¢ za rozpowszechnianie pliku bez zgody jego wtasciciela,
tworcy.

Po trzecie: odpowiedzialnos¢ cywilna i karna za pobieranie plikéw

Opinie prawnikow na temat odpowiedzialnosci cywilnej za pobieranie plikdw z muzyka, czy filmami sa
rézne.

Jedne odnoszg sie do art. 23 ustawy o prawie autorskim i prawach pokrewnych, ktéry mowi, ze mozna bez
zezwolenia twércy nieodpfatnie wykorzystaé juz rozpowszechniony utwor w granicach uzytku osobistego.
Przyktadem tego moze by¢ nagrywanie filméw emitowanych w telewizji.

Inna opinia odnosi sie natomiast do art. 35 cytowanej wczesniej ustawy. Wynika z niego, ze dozwolone
korzystanie z plikdw nie moze naruszac intereséw ich tworcow, np. uszczuplac ich zysk. Dodatkowo w mys|
tego stanowiska, utwor rozpowszechniony oznacza, ze udostepnianie go nastepuje po zgodzie jego tworcy.
Dlatego, jesli utwor trafit do Internetu bez zgody autora, to nie moze by¢ mowy o uzytku osobistym.
Zgodnie

z t3 opinig taka sama odpowiedzialno$¢, jak za Scigganie plikdw grozitaby za oglgdanie w serwisach
internetowych filmoéw umieszczonych bez wiedzy i zgody twdrcy.

A co mowi prawo karne, jezeli chodzi o pobieranie programéw komputerowych?

Scigganie nielegalnych programéw z Internetu, ich kupowanie, pozyczanie lub po prostu posiadanie jest
przestepstwem. Art. 278 § 2 kodeksu karnego mowi konkretnie o kradziezy programu komputerowego, a
w art. 293 znajduje sie zapis dotyczacy paserstwa programu komputerowego. Prawo autorskie réwniez
zawiera przepisy sankcjonujgce bezprawne zachowania dotyczgce nielegalnych programoéw
komputerowych, sg to te same przepisy, ktdre stosuje sie takze w odniesieniu do innych plikéw, np.
muzycznych czy filmowych. Przepisy te umieszczone sg w art. od 116 do 118 ustawy o prawie autorskim i
prawach pokrewnych, ktdore modéwig o nielegalnym rozpowszechnianiu, zwielokrotnianiu programow
komputerowych czy
o ich paserstwie. Kary zawarte w ww. przepisach siegajg nawet do 5 lat pozbawienia wolnosci.
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Po czwarte: naruszanie praw autorskich moze stono kosztowa¢é

Jesli sad uznatby, ze pobierajgc pliki, naruszytes prawa twoércow, to Twdj ulubiony piosenkarz mogtby
domagac sie od Ciebie zaptaty naleznego wynagrodzenia. Wysokos$¢ takiej kary moze wynies¢ trzykrotng
wartos$é stosownego wynagrodzenia dla twdrcy.

Po piate: ci, ktorzy bezprawnie udostepniajg pliki muszg liczy¢ sie z odpowiedzialnoscig karng i cywilng

Jesli tylko $ciggasz i ogladasz filmy w swoim komputerze mozesz by¢ spokojny, jesli jednak je udostepniasz,
mozesz spotkac sie z policjantami. Praktyka wskazuje, ze coraz czesciej sprawami tymi zajmujg sie sady i
prokuratury.

Prawo jasno okresla, ze ,kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia cudzy utwor (...)
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch”. Jesli podejrzany
robit to, aby osiggna¢ zysk, kara moze wynosié nawet 3 lata. W przypadku, kiedy sprawca z okradania
twoércéw z praw autorskich i udostepniania ich uczynit sobie state zréodto dochoddéw, do wiezienia moze
trafi¢ nawet na 5 lat.

Po szoste: P2P

Peer to peer to sposdb wymiany plikdw gwarantujgcy rownorzedne prawa obu stronom. Kazdy komputer
podtgczony do tej sieci moze $ciggac i udostepniaé pliki. Internauci dzieki temu masowo wymieniajg sie
plikami filmowymi, czy muzycznymi. W ten sposob kazdy moze udostepnic¢ plik, ktdry ma na twardym
dysku, po to, aby osoba w innym miejscu na $wiecie mogta go sobie Sciggngé. Warto pamietaé, ze wiele
programow tego typu w sposéb automatyczny udostepnia utwory i nie da sie tego zablokowaé. Dlatego
czasem nieswiadomy tego uzytkownik naraza sie na odpowiedzialno$¢ karna. Sg jednak programy, w
ktorych mozna kontrolowac, co sie udostepnia.
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Cyberprzemoc - charakterystyka zjawiska

Powazne zagrozenia dla mtodych internautdw kojarzone sg z problemem pedofilii lub innymi formami
dziatan dorostych przeciwko dzieciom. Kwestie te nie tracg niestety na aktualnosci, jednak w ostatnim
czasie, wraz z coraz wiekszg dostepnoscia nowych medidow dla dzieci i mfodziezy, coraz szerszg gama
mozliwosci, jakie media te oferujg, powainym zagrozeniem dla najmtodszych stajg sie réwniez ich
rowiesnicy. Problem okreslany terminem cyberbulling lub coraz popularniejszym w Polsce terminem
cyberprzemocy zauwazony zostat zaledwie kilka lat temu, jednak bardzo szybko uznany zostat za istotna
kwestie spoteczng i przeciwdziatanie mu jest obecnie priorytetem wiekszosci programoéw edukacyjnych
poswieconych bezpieczefstwu dzieci w sieci'.

Zjawisko cyberprzemocy najkrécej definiuje sie jako przemoc z uzyciem technologii informacyjnych i
komunikacyjnych. Technologie te to gtéwnie Internet oraz telefony komdrkowe. Cze$¢ definicji ogranicza
stosowanie terminu cyberbulling czyli cybeerprzemoc wytgcznie do przemocy rdéwiesdniczej, inne nie
stawiajg ograniczen wiekowych, niewatpliwie jednak najczesciej termindw tych uzywa sie wifasnie w
kontekscie przemocy wsréd najmtodszych. Podstawowe formy zjawiska to nekanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsytanie osmieszajgcych, kompromitujgcych informaciji,
zdje¢, filmow z uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sg gtownie poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, serwisy spotecznoéciowe, grupy dyskusyjne, serwisy SMS i MMS".

W odrdznieniu od ,tradycyjnej” przemocy (ang. bulling) zjawisko cyberprzemocy charakteryzuje wysoki
poziom anonimowosci sprawcy. Ponadto na znaczeniu traci klasycznie rozumiana ,sita”, mierzona cechami
fizycznymi czy spotecznymi, a atutem sprawcy staje sie umiejetnos¢ wykorzystywania mozliwosci, jakie
dajg media elektroniczne. Charakterystyczna dla problemu szybkos¢ rozpowszechniania materiatéw
kierowanych przeciwko ofierze oraz ich powszechna dostepno$é w sieci sprawiajg, ze jest to zjawisko
szczegblnie niebezpieczne. Kompromitujgce zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie
bardzo szybka ,kariere”, a ich usuniecie jest czesto praktycznie niemozliwe. Dodatkowa ucigzliwoscig dla
ofiar cyberprzemocy jest state narazenie na atak, niezaleznie od miejsca czy pory dnia lub nocy. Kolejna
wazng cechg problemu jest stosunkowo niski poziom kontroli spotecznej tego typu zachowan. Sytuacja
doznawania przez dziecko krzywdy za posrednictwem mediéw elektronicznych jest czesto trudna do
zaobserwowania przez rodzicow czy nauczycieli, szczegdlnie jezeli majg ograniczong wiedze i
doéwiadczenia zwiazane z korzystaniem z mediéw elektronicznych™.

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej w sieci pojawity sie na poczatku
lat dwutysiecznych. Byty to m.in. przypadek japonskiego ucznia nagrywanego w krepujgcej sytuacji w szatni
szkolnej kamerg w telefonie komdrkowym; sprawa zdjecia amerykanskiej uczennicy, ktdrej fotografia
przerobiona zostata na zdjecie pornograficzne; czy gtosna historia filmu, w ktéorym chtopiec z Kanady
nieporadnie odgrywa scene z filmu ,Gwiezdne Wojny”. W Polsce gtosno o problemie przemocy
rowiesniczej

z uzyciem medidéw elektronicznych zrobito sie wraz z historig gdanskiej gimnazjalistki, ktora popetnita
samobodjstwo w efekcie przemocy doznanej ze strony rowiesnikow. W historii wazng role odegrato
nagranie kamera w telefonie komoérkowym aktu krzywdzenia dziewczyny. Domniemywano, ze grozba
upublicznienia zarejestrowanego filmu przyczyniata sie do tragicznego finatu tej historii.

W Polsce problem przemocy rowiesniczej w sieci rozpoznany zostat na poczatku 2007 r. przez Fundacjg
Dzieci Niczyje i firme badawcza Gemius S.A. W toku badari Przemoc réwiesénicza a media elektroniczne"
dzieci pytane byty o doswiadczenia nastepujgcych sytuacji:

_ 34

E 7 Przekaz 1% - Akademia Liderow Innowacji i Przedsiebiorczosci
©) KRS:0000318482

www.wiedza3g.pl



* Przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, oSmieszania, straszenie, szantaz),
* Rejestrowanie filmow i zdje¢ wbrew woli dziecka,

* Publikowanie w sieci filméw, zdjeé i informacji oSmieszajgcych dziecko,

e Podszywanie sie w sieci pod dziecko.

Respondenci pytani byli réwniez o ich odczucia i reakcje w danej sytuacji oraz proszeni o probe okreslania
sprawcy zdarzenia.

Przemoc werbalna

Az 52% internautow w wieku 12-17 lat przyznato, ze za posrednictwem Internetu lub telefonii komérkowej
miato do czynienia z przemocg werbalng — niemal potowa badanych doswiadczyta wulgarnych wyzywania
(47%), co piaty ponizania, oSmieszania i upokarzania (21%), a co szosty straszenia i szantazowania (16%).
Najbardziej negatywne reakcje towarzyszg przypadkom ponizania — zdenerwowanie (59%), strach (18%)
lub wstyd (13%). Jedynie 30% dzieci deklaruje, ze taka sytuacja nie robi na nich zadnego wrazenia. Jedynie
nieznacznie nizszy poziom negatywnych emocji towarzyszy sytuacjom straszenia i szantazu w sieci. Mimo
to blisko potowa dzieci nie informuje nikogo o takich przypadkach. Jedynie co dziesigte dziecko
zawiadamia o takich przypadkach swoich rodzicéw lub nauczyciela.

Filmy i zdjecia

Ponad potowa nastoletnich internautéw (57%) przyznaje, ze byta przynajmniej raz obiektem zdje¢ lub
filmow wykonanych wbrew jej woli. Wzglednie rzadko (18%) sytuacja taka jest zdarzeniem jednorazowym
—w 2/5 przypadkow (39%) zdarzenie takie powtarzato sie. Zdecydowanie najczesciej autorami takich zdjec
sg rowiesnicy — znajomi ze szkoty (87%) lub spoza szkoty (30%). Zdecydowana wiekszos¢ (80%)
,hiechcianych obrazéw” ma niegrozny z pozoru kontekst humorystyczny. Jednakze az potowa badanych
(49%) deklaruje w takich sytuacjach wyraznie negatywne odczucia. Popularnymi motywami robienia
zdjeé/filmow sg ztosliwosc (21%) oraz popisywanie sie przed innymi (17%). Celem co dsmego zdjecia lub
filmu jest oSmieszenie bohatera (12%).

O sytuacji niechcianych zdjec i filmow dzieci zazwyczaj nikogo nie informujg (54%). Jezeli zdecyduja
sie komus opowiedzie¢ o takiej sytuacji, top sg to najczesciej rowiesnicy (24%). Zdecydowanie rzadziej
zawiadamiani sg rodzice (6%).

Kompromitujgce materiaty

14% internautow w wieku 12-17 lat zgtasza przypadki publikowania w sieci kompromitujacych ich
materiatéw: informacji (9%) oraz zdjec¢ lub filméw (5%). W znaczgcej wiekszosci sytuacje takie ograniczaja
sie do pojedynczego lub kilkukrotnego zdarzenia (po 39 wskazan). Sprawcami sg najczesciej réwiesnicy (ze
szkoty: 59%, spoza szkoty: 43%), znacznie rzadziej dorosli (10%) czy tez znajomi z Internetu (13%). W 15%
przypadkéw informacje, zdjecia lub nagrania pochodzity od oséb obcych lub nieujawniajgcych swojej
tozsamosci. Pomimo stosunkowo nieznacznej skali problemu, zastuguje on na szczegdlng uwage ze
wzgledu na wysoki stopien negatywnych emocji, ktére towarzysza ofiarom — zdenerwowanie (66%), wstyd
(33%) i strach (12%). Na tle innych form cyberprzemocy, przypadki publikacji kompromitujacych
materiatow sg stosunkowo czesto zgtaszane osobom dorostym (rodzice: 13%, pedagodzy: 12%). Jedynie
27% ofiar nikogo nie informuje o takich zdarzeniach.
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Podszywanie sie

Blisko jedna trzecia dzieci doswiadczyta w sieci sytuacji, w ktorej ktos$ sie pod nie podszywat. Przewaznie
byty to pojedyncze przypadki (19%), rzadziej z kilkukrotnymi (8%) lub wielokrotnymi (2%) powtdrzeniami.
Najczesciej podszywajacg sie osobg byt réwiesnik (ze szkoty: 56%, spoza szkoty: 22%), zdecydowanie
rzadziej dorosty (5%) lub znajomy z Internetu (6%). Za az co pigty przypadek odpowiadaty osoby
nieznajome (20%). Podszywanie sie jest zdecydowanie najbardziej irytujgcym dziataniem sposréd
analizowanych. Az 65% o0sob zareagowato w takich sytuacjach zdenerwowaniem, tylko co czwarty
respondent deklarowat, ze nie wywarto to na nim zadnego wrazenia (24%). Przykros$¢ sprawito to 14%
poszkodowanym, a strach wzbudzito u 5% oséb.

Skuteczna Polityka bezpieczenstwa internetowego w szkole
- porady dla kadry pedagogicznej

Cele polityki:

e Zapewnienie uczniom bezpieczenstwa on-line.

* Edukacja na rzecz bezpieczenstwa dzieci w Internecie, przekazanie wiedzy na temat:

e Specyfiki mediow elektronicznych

e Specyfiki zagrozen zwigzanych z korzystaniem z Internetu dzieci i mtodziezy.

e Zasad bezpiecznego korzystania z Internetu

* Sposobdéw na zapewnienie dzieciom bezpieczenstwa on-line

* Sposobdéw przekazywania wiedzy dotyczgcej bezpieczenstwa w Sieci

e Procedur reagowania w sytuacji zagrozenia oraz systemu reagowania na ujawnienie
cyberprzemocy.

Sposoby osiggania celow:

e wprowadzenie dziatan profilaktycznych w szkole, uswiadamiajgcych uczniom nauczycielom,
rodzicom, zasady korzystania i zagrozenia ptynace z uzytkowania roinych technologii
komunikacyjnych.

e opracowanie konkretnych procedur reagowania w szkole na zjawisko cyberprzemocy.

* podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy.

1) PROCEDURA UJAWNIANIA CYBERPRZEMOCY

a) ustalenie okolicznosci zdarzenia: rodzaj materiatu, sposob jego rozpowszechniania, ustalenie
sprawcy oraz swiadkéw zdarzenia.

e jesdli wiedze o zajsciu, posiada nauczyciel nie bedacy wychowawcy, nalezy przekazaé
informacje wychowawcy klasy, ktéry jest zobowigzany poinformowaé o fakcie pedagoga
szkolnego oraz dyrektora.

e pedagog, wychowawca oraz dyrektor wspdlnie dokonujg analizy zdarzenia i planujg dalsze
postepowanie.
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do zadan szkoty nalezy takie ustalenie okoliczno$ci zdarzenia, sprawcdw, ofiar, oraz
odnalezienie ewentualnych swiadkow.

wigczenie nauczyciela informatyki, szczegdlnie na etapie zabezpieczania dowodow i
ustalania tozsamosci sprawcy.

b) zabezpieczanie dowodéw:

wszelkie dowody cyberprzemocy nalezy odpowiednio zabezpieczyé i zarejestrowad.

Zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci oraz jesli to mozliwe, dane
nadawcy-adres uzytkownika, adres e-mail, numer telefonu komodrkowego, adres strony
WWW, na ktdrej ukazaty sie szkodliwe tresci itp.

tak zabezpieczone dowody sg materiatem, z ktérym powinny zapoznaé sie wszystkie
zaangazowane osoby.

c) identyfikacja sprawcy

Swiadomos¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze jest réwnoznaczne z
odnalezieniem osoby odpowiedzialnej za dziatania cyberprzemocy. Sprawcy zazwyczaj
ukrywajg swojg tozsamosc¢: korzystajg z internetowych bramek smsowych, podszywajg sie
pod innych uzytkownikdéw sieci, wykorzystujg telefony innych uczniéw.

w identyfikacji sprawcy pomagajg rozmowy z innymi uczniami oraz $wiadkami zdarzenia
badz osobami trzecimi.

JESLI USTALENIE SPRAWCY NIE JEST MOZLIWE nalezy skontaktowaé sie z dostawca ustugi.
Jest on ustawowo zobowigzany do usuniecia z Sieci kompromitujgcych, obrazliwych badz
krzywdzacych materiatdw oraz do zablokowania konta. Jednak dane sprawcy nie mogg by¢
udostepnione osobom prywatnym, ani szkole. Aby je pozyskaé konieczny jest kontakt z
policja.

w przypadku gdy numer telefonu sprawcy jest zastrzezony, operator sieci komdérkowej musi
podja¢ kroki umozliwiajgce ustalenie danych oraz udostepnienie ich policji. W tym celu
nalezy przekazac informacje o dacie i godzinie rozmowy, badz nagrania na poczcie gtosowe;.
w przypadku, gdy zostato ztamane prawo, a nie udato sie ustali¢ tozsamosci sprawcy, nalezy
bezwzglednie skontaktowac sie z policjg. Zgodnie z kodeksem polskiego prawa, ktore méwi
o obowigzku zawiadamiania o przestepstwie (art.30481 i 2 k.p.k - w przypadku
cyberprzemocy przestepstwami Sciganymi z urzedu s3: wtamania, grozby: karalna i
bezprawna. Jesli posiada sie wiedze o tych przestepstwach nalezy zawiadomi¢ policje lub
prokurature).

2) DZIAtANIA WOBEC SPRAWCY CYBERPRZEMOCY:

a) jesli sprawca cyberprzemocy jest nieznany (nie jest uczniem szkoty)

* nalezy podjg¢ wszelkie czynnosci w celu przerwania aktu cyberprzemocy. Zaczynajgc od
zawiadomienia administratora serwisu( w celu usuniecia krzywdzacych materiatéw), koriczac na
powiadomieniu policji lub prokuratury.

b) jesli sprawca jest znany i jest on uczniem szkoty
* nalezy przeprowadzi¢c rozmowe w celu ustalenia okolicznosci oraz przyczyn zajscia oraz
poszukania rozwigzania sytuacji konfliktowej.
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d)

f)

g)

uczen-sprawca powinien otrzymaé jasny komunikat, ze szkota nie toleruje zadnych form
przemocy.

nalezy omowi¢ skutki postepowania oraz konsekwencje, ktdore zostang wobec niego
zastosowane.

sprawca musi zostac¢ zobligowany do zaprzestania jakichkolwiek form przemocy oraz dosuniecia
Internetu krzywdzgcych materiatow.

W rozmowie ze sprawca nalezy zwrdci¢ szczegbélna uwage na omowienie sposobow
zadoscuczynienia wobec ofiary.

w przypadku gdy w zdarzeniu brafta udziat wieksza grupa ucznidw, nalezy przeprowadzié
rozmowe ze wszystkimi z osobna, zaczynajgc od lidera grupy.

nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

powiadomienie rodzicéw sprawcy

rodzice sprawcy powinni zosta¢ poinformowani o zaistnialym zdarzeniu, jego przebiegu oraz
powinni zapozna¢ sie z materiatem dowodowym, oraz decyzjg dotyczacg dalszego
postepowania z dzieckiem, a takze o srodkach dyscyplinarnych podjetych wobec ich dziecka.

w miare mozliwosci szkota powinna podja¢ prébe wspotpracy z rodzicami i opracowac wspoélny
plan dziatania, o ktérego zobowigzany jest uczen.

objecie sprawcy opieka psychologiczno-pedagogiczng

praca ze sprawcg powinna opiera¢ sie na pomocy uczniowi w zrozumieniu wyrzgdzonej
krzywdy oraz konsekwencji swojego zachowania. Ma ona za zadanie wptyng¢ na zmiane
postawy i postepowania ucznia, w tym zmieni¢ cele oraz sposéb uzytkowania nowych
technologii.

w trudnych, uzasadnionych przypadkach mozna zaproponowaé rodzicom oraz uczniowi, porade
specjalisty z poza szkoty badz udziat w programie terapeutycznym.

zastosowanie Srodkow dyscyplinarnych wobec ucznia-sprawcy

trzeba pamietaé, ze celem sankcji wobec sprawcy jest przede wszystkim zatrzymanie fali
przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi.

wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, skrucha,
zadosS¢uczynienie i powstrzymanie przed podobnym zachowaniem w przysztosci.

pokazanie innym uczniom, ze cyberprzemoc nie jest tolerowana i ze szkota efektywnie reaguje
na jej przejawy.

podejmujac decyzje o rodzaju kary trzeba wzig¢ pod uwage : rozmiar i range szkody, czas
trwania przesladowania, determinacje oraz swiadomo$¢ popetnianego czynu.

DZIAtANIA WOBEC OFIARY CYBERRZEMOCY

wsparcie psychiczne (ofiara cyberprzemocy musi otrzymaé pomoc i wsparcie emocjonalne, musi
takze zostaé zapewniona, iz szkota podejmie odpowiednie kroki w celu rozwigzania problemu)
porada (uczen bedacy ofiarg cyberprzemocy powinien otrzymaé porade, jak ma sie zachowac,
aby modgt czud sie bezpiecznie i co musi zrobi¢ by nie doprowadzi¢ do eskalacji przesladowania)
monitoring - po zakonczeniu interwencji warto monitorowac sytuacje ucznia, by dociec czy
przypadkiem sytuacja po ukaraniu sprawcow sie nie zaognita. W tym miejscu konieczna jest
rowniez wspodtpraca z rodzicami, ktdrzy powinni zosta¢ przygotowani przez pedagoga
szkolnego, jak zapewnic bezpieczenstwo i komfort psychiczny poszkodowanemu.

—_ >
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W szczegdlnie agresywnych przypadkach cyberprzemocy, powinno sie zaproponowaé rodzicom
i dziecku pomoc specjalisty.
w sytuacji gdy przypadek cyberprzemocy wymaga zatozenia sprawy sgdowej, szkota powinna
powiadomi¢ o takiej ewentualnosci rodzicow ofiary oraz ucznia. Jednoczesnie poméc jej w
przygotowaniu odpowiednich dokumentéw sgdowych uzasadniajgcych i przedstawiajgcych
dowody winy oskarzonego.

3) OCHRONA SWIADKOW CYBERPRZEMOCY

wazne by w wyniku interwencji Swiadkowie nie zostali narazeni na dziatania odwetowe ze
strony sprawcy.

postepowanie interwencyjne wymaga od pedagogdéw wyjasniajgcych sprawe, dyskrecji i
poufnego postepowania.

niedopuczczalne jest konfrontowanie swiadka ze sprawcg ani upublicznianie jego udziatu w
sprawie. Jest to nieprofesjonalna metoda wyjasniania sprawy, moze ona sprawié, ze swiadek
stanie sie kolejng ofiarg, moze réwniez sprawi¢, iz nastepnym razem uczen nie zgtosi informacji
0 zagrazajgcym zdarzeniu.

j) sporzadzanie dokumentacji z zajscia:

pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmdéw ze sprawcg
poszkodowanym i jego opiekunami, a takze ze Swiadkami zdarzenia.

Dokument powinien zawieraé¢ date i miejsce rozmowy, dane personalne oséb biorgcych w niej
udziat i opis ustalonego przebiegu wydarzen.

jesli rozmowa przebiegata w obecnosci wychowawcy ( bedacego w tym przypadku swiadkiem)
powinien on réwniez podpisa¢ sporzadzong notatke.

jezeli zostaty odnalezione i zabezpieczone dowody cyberprzemocy (wydruki, opisy smséw itp.),
nalezy je réwniez wtgczy¢ do dokumentacji pedagogiczne;j.

k) powiadomienie sadu rodzinnego

jezeli zaistniatego przypadku cyberprzemocy nie mozina rozwigza¢ przy uzyciu Srodkow
wychowawczych jakimi dysponuje szkota, sprawe nalezy przekierowad, zgtaszajac jg do sadu
rodzinnego z zawiadomieniem o postepowaniu w sprawach nieletnich.

jesli rodzice sprawcy cyberprzemocy odmawiajg wspétpracy lub nie stawiajg sie w szkole, a
uczen nie zaniechat dotychczasowego postepowania, dyrektor szkoty powinien pisemnie
powiadomié o zaistniatej sytuacji sad rodzinny, zwtaszcza jesli do szkoty naptywajg informacje o
innych przejawach demoralizacji dziecka.

w przypadkach szczegdlnie drastycznych aktow agresji z naruszeniem prawa, dyrektor szkoty
zobowigzany jest zgtosic te fakty policji i do sgdu rodzinnego.
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POLITYKA BEZPIECZENSTWA INTERNETOWEGO

Sg to dziatania profilaktyczne majgce na celu zapewnienie bezpieczenstwa dzieciom korzystajgcym z
nowych technologii oraz zapobieganiu cyberprzemocy wsrdd uczniow:

organizowanie szkolen, wyktadow i warsztatéw oraz aktywizowanie uczniow do wymiany wiedzy.
Podanie pomystéw na tworzenie filméw amatorskich, uktadanie scenariuszy w obrebie tematu
bezpiecznego uzytkowania Internetu, jego dobrodziejstw i zagrozen.

traktowanie ,bezpieczenstwa dzieci w Internecie” rowniez w kontekscie propagowania otwartosci
na odmiennos$¢, tolerancji, ksztattowania zachowan prospotecznych, wrazliwosci na krzywde i
eliminowania obojetnosci oraz biernosci.

prowadzenie zajec¢ i warsztatow z zakresu komunikacji interpersonalnej, asertywnosci, umiejetnosci
radzenia sobie ze stresem, zastepowania agresji.

przeprowadzanie konkursow zwigzanych z tematem bezpieczenstwa w cyberprzestrzeni.
poinformowanie ucznidéw, ze mogg sie zwraca¢ do nauczycieli z informacja o wszelkich przejawach
przemocy réwniez tej z uzyciem nowych technologii.

dopuszczanie anonimowych form zgtaszania informacji dotyczacych aktéw przemocy na terenie
szkoty.

konsekwentne reagowanie na zgtaszane problemy oraz zaistniate incydenty.

a) pedagogizacja rodzicow

aktywne wigczanie rodzicow we wszystkie dziatania podejmowane przez szkote

poinformowanie rodzicdw o procedurach postepowania wobec dzieci zachowujgcych sie
agresywnie oraz stosujgcych przemoc z udziatem nowych technologii

organizacja szkolen, spotkan informacyjnych dotyczgcych tematu bezpieczenstwa internetowego.
tworzenie mozliwosci wyrazania swojego zdania i wtasnych propozycji w tym zakresie.

b) dziatania skierowane do Rady Pedagogicznej

zapoznanie Rady Pedagogicznej z zatozeniami programu polityki bezpieczenstwa internetowego
przydziat zadan , ustalenie odpowiedzialnych za ich wykonanie.

przeszkolenie Rady Pedagogiczne;j

zachecanie do poruszania tematyki bezpieczenstwa dzieci w sieci, oraz wtgczania tej problematyki
do programoéw zajec

zachecanie do korzystania z propozycji edukacyjnej opracowanej zewnetrznie i udostepnionych w
formie elektronicznej lub drukowane;j

niezwtoczna i zdecydowana interwencja na wszystkie przejawy przemocy w tym te z udziatem
nowych technologii

kontynuowanie tzw. drzwi otwartych majgcych na celu indywidualny kontakt nauczyciela z
rodzicem

zredagowanie ankiet diagnozujacych wymienione w programie problemy.

zwotanie Rady Pedagogicznej poswieconej polityce bezpieczenstwa internetowego.
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Co to jest PEGI

Ogdlnoeuropejski system klasyfikacji gier (Pan-European Game Information, PEGI) to system ratingu
wiekowego stworzony w celu udzielenia rodzicom w Europie pomocy w podejmowaniu $wiadomych
decyzji o zakupie gier komputerowych. Zostat on uruchomiony wiosng 2003 r. Ten jeden, nowy system
zastgpit liczne krajowe systemy ratingu wiekowego i jest teraz stosowany w znacznej czesci Europy, a
mianowicie w 30 krajach (Austria, Dania, Wegry, totwa, Norwegia, Stowenia, Belgia, Estonia, Islandia,
Litwa, Polska, Hiszpania, Butgaria, Finlandia, Irlandia, Luksemburg, Portugalia, Szwecja, Cypr, Francja,
Izrael, Malta, Rumunia, Szwajcaria, Czechy, Grecja, Wtochy, Holandia, Stowacja i Wielka Brytania).

System wspierajg najwieksi producenci konsol, w tym Sony, Microsoft i Nintendo, a takze wydawcy i
tworcy gier interaktywnych w catej Europie. System ratingu wiekowego opracowata Europejska Federacja
Oprogramowania Interaktywnego (Interactive Software Federation of Europe, ISFE).

Co oznaczaj3a poszczegolne znaki?

Znaki ratingu PEGI znajdujg sie z przodu i z tytu opakowania. Wskazujg one nastepujgce kategorie
wiekowe: 3, 7, 12, 16 i 18. Dostarczajg wiarygodnych informacji o stosownosci tresci gry z punktu widzenia
ochrony nieletnich. Rating wiekowy nie uwzglednia poziomu trudnosci ani umiejetnosci niezbednych do
danej gry.

PEGI 3

Tresc¢ gier oznaczonych w ten sposéb uznaje sie za odpowiednig dla wszystkich grup
wiekowych. Dopuszczalna jest pewna ilos¢ przemocy w komicznym kontekscie (zwykle
WUREE  podobna do prezentowanej w kreskdwkach w rodzaju Krélika Bugsa czy Toma i Jerry’ego).
Dziecko nie powinno utozsamiac postaci pojawiajgcych sie na ekranie z postaciami
rzeczywistymi. Powinny one by¢ w catosci wytworem fantazji. Gra nie powinna zawierac
dzwiekdéw ani obrazéw, ktdre mogg przestraszy¢ dziecko. Nie powinny w niej wystepowacé
wulgaryzmy.

PEGI 7

Gry, ktére w innym przypadku zostatyby zakwalifikowane do grupy 3, lecz zawierajg dzwieki
lub sceny potencjalnie przerazajgce najmtodszych odbiorcédw, moga by¢ uznane za
odpowiednie dla tej grupy wiekowe;j.

PEGI 12

Gry wideo pokazujgce przemoc o nieco bardziej realistycznym charakterze, skierowang
przeciw postaciom fantastycznym i/lub nierealistyczng przemoc wobec postaci o ludzkim lub
rozpoznawalnych zwierzat, ponadto w tej kategorii wiekowej dopuszczalna jest nieco
bardziej dostowna nagos¢. Ewentualne wulgaryzmy muszg miec¢ tagodny charakter i nie
mogg zawiera¢ odwotan do seksu.

PEGI 16

Ten symbol jest nadawany, jezeli przemoc lub aktywnos$¢ seksualna wygladajg tak jak w
rzeczywistosci. Mtodziez w tym wieku powinna réwniez by¢ odporna na brutalniejsze
wulgaryzmy, sceny pokazujgce uzywanie tytoniu lub narkotykdw oraz sceny popetniania
przestepstw.

PEGI 18

1 8 Za gry dla dorostych uznaje sie gry przedstawiajgce daleko posunietg przemoc i/lub
specyficzne rodzaje przemocy. Daleko posunieta przemoc jest najtrudniejsza do

LRI zdefiniowania, poniewaz w wielu przypadkach jest to pojecie bardzo subiektywne, ale

ogolnie mozna jg okresli¢ jako sceny przemocy powodujgce u widza uczucie odrazy.
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Opisy zamieszczone z tytu opakowania podajg najwazniejsze przyczyny przeznaczenia gry dla danej grupy
wiekowej. Jest osiem takich opiséw: przemoc, wulgaryzmy, lek, narkotyki, seks, dyskryminacja, hazard i gra
w Internecie z innymi ludzmi.

Woulgarny jezyk
W grze jest uzywany wulgarny jezyk.

Dyskryminacja
Gra pokazuje przypadki dyskryminacji lub zawiera materiaty, ktére mogg do niej zachecac.

Narkotyki
W grze pojawiajg sie nawigzania do narkotykdw lub jest pokazane zazywanie narkotykow.

Strach
Gra moze przestraszy¢ mtodsze dzieci.

Hazard
Gry, ktore zachecajg do uprawiania hazardu lub go ucza.

Seks
W grze pojawiajg sie nagosc i/lub zachowania seksualne lub nawigzania do zachowan o
charakterze seksualnym.

Przemoc

Gra zawiera elementy przemocy.

Online
gra moze graé online

Wiele portali i serwisow internetowych zawiera gry o niewielkich rozmiarach. W celu obstuzenia tego
szybko rozwijajgcego sie segmentu stworzono oznaczenie ,PEGI OK”. W gre internetowg niewielkich
rozmiarow dostepng w portalu i oznaczong symbolem ,PEGI OK” mogg gra¢ osoby w kazdym wieku,
poniewaz nie zawiera ona potencjalnie nieodpowiednich tresci.

Oznaczenie ,,PEGI OK”:

PEGI ™ Operator witryny internetowej lub portalu oferujgcego gry ma prawo do korzystania z
0K oznaczenia ,PEGI OK” na podstawie ztozonego PEGI oswiadczenia, ze gra nie zawiera
wun.pegiints materiatdw wymagajgcych formalnego ratingu.

Gry kwalifikujgce sie do oznaczenia ,,PEGI OK” NIE MOGA zawiera¢ zadnego z ponizszych elementéw:

* przemoc
e czynnosci seksualne lub aluzje o charakterze seksualnym
* nagosc

e wulgaryzmy

* hazard
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e popularyzacja lub zazywanie narkotykéw
e popularyzacja alkoholu lub tytoniu
* przerazajgce sceny

Gry zawierajgce ktorykolwiek z tych elementéw wymagajg ratingu przy uzyciu standardowego systemu
PEGI. Otrzymujg one zwykty rating PEGI (3, 7, 12, 16 lub 18) ztozony z oznaczenia ratingu wiekowego i
deskryptora lub deskryptorow tresci. Dotyczy to réwniez przypadkéw, gdy mozliwe jest pobranie
przypadkowej gry na komputer konsumenta lub pobierana jest optata za mozliwos¢ udziatu w grze.

PEGI zapewnia doradztwo dotyczgce stosownosci gier dla poszczegdlnych grup wiekowych. Jednak kazde
dziecko jest inne. To rodzice powinni podjgé ostateczng decyzje co do tego, jakie obrazy i doswiadczenia sg
odpowiednie dla ich dzieci. Ponizej podajemy kilka wskazowek.

e Zawsze sprawdzaj klasyfikacje wiekowg podang na opakowaniu gry lub poszukaj jej, korzystajac z
wyszukiwarki udostepnionej w naszym portalu.

e Zgbry ustal, w co, jak dtugo i kiedy dziecko moze gra¢. W razie sprzeciwu dziecka wyjasnij przyczyny
swojej decyzji.

e Poszukaj streszczenia lub opisu tresci gry, a najlepiej sam w nig najpierw zagraj.

* Graj ze swoimi dzie¢mi, nadzoruj je podczas gry i rozmawiaj o tym. Wyjasnij im, dlaczego niektdre
gry nie sg dla nich odpowiednie.

e Zachecaj dzieci do rozmowy o grach.

e Pamietaj, ze niektore gry internetowe umozliwiajg pobranie dodatkowego oprogramowania, ktore
moze zmienic tresc gry i jej klasyfikacje wiekowa.

W gry internetowe zazwyczaj gra sie w wirtualnych grupach, w ktérych konieczne jest kontaktowanie sie z
nieznanymi osobami. Powiedz dzieciom, aby nie podawaty swoich danych i méwity Ci o niewfasciwych
zachowaniach.

Zrédto: www.pegi.info
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Gdzie szuka¢ pomocy - Poradnik teleadresowy

Numer 112 jest numerem alarmowym pod ktéry mozesz zadzwonié, gdy znajdziesz sie
w niebezpieczenstwie i bedziesz potrzebowa¢ pomocy ze strony Policji, strazy pozarnej lub pogotowia.
Jest to numer uniwersalny co oznacza, ze mozesz pod niego zadzwoni¢ zawsze gdy czujesz sie zagrozony/a
z jakiegokolwiek powodu.

116 000 - to numer telefonu, z ktorego mogg skorzysta¢ m.in. mtode osoby, ktére myslg o ucieczce z
domu, ale takze wszystkie osoby, ktdre wiedzg co$ o losach zaginionych. Linia obstugiwana jest przez cafa
dobe, a potgczenie jest catkowicie bezptatne.

Helpline; www.helpline.org.pl; 800 100 100. Helpline to miejsce, ktérego celem jest pomoc miodym
Internautom w sytuacjach zagrozenia w Internecie oraz podczas korzystania z telefonédw komadrkowych.
Znajdziesz tu porady na temat zapobiegania niebezpiecznym sytuacjom, a takze informacje o sposobach
postepowania w przypadku wystgpienia zagrozenia. Z numerem 800 100 100 mozna pofaczy¢ sie
bezptatnie z kazdego telefonu stacjonarnego oraz z telefonéw komorkowych (poza siecig Play) i dziata od
poniedziatku do pigtku w godzinach 11:00-17:00.

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12 jest telefonem skierowanym do
wszystkich dzieci potrzebujacych pomocy. Dzwonigc pod ten numer pofaczysz sie ze specjalisty, ktory
postara Ci sie poméc. Z numerem 800 12 12 12 mozna potgczy¢ sie bezptatnie z kazdego stacjonarnego
numeru oraz telefondw komorkowych Orange. Telefon dziata w godzinach 8:15-20:00.

......

kto doswiadcza takiej przemocy w domu. Potgczenie z numerem Niebieskiej Linii jest ptatne za pierwszy
impuls wedtug stawki operatora. Telefon czynny jest od poniedziatku do soboty w godzinach 8:00-22:00
oraz w niedziele i Swieta w godzinach 8:00-16:00.

801 800 967 Infolinia dla Wychowawcy - pod tym numerem dyzurujg specjalisci, ktoérzy udzielajg porad
dotyczacych probleméw, z jakimi maja do czynienia nauczyciele
i wychowawcy w szkole czy placéwce os$wiatowej. Linia dziata w poniedziatki i czwartki
w godz. 17:00-19:00, catkowity koszt potgczenia wynosi 35 gr.

e TS 44

E % Przekaz 1% - Akademia Lideréw Innowagji i Przedsiebiorczosci www.wiedza3g.pl

KRS: 0000318482




Stowniczek internetowy dla kadry pedagogicznej
Zrodto wikipedia.pl i brpd.pl

Adres IP - liczba nadawana interfejsowi sieciowemu, grupie interfejsow (broadcast, multicast), badz
catej sieci komputerowej opartej na protokole IP, stuzgca identyfikacji elementdéw warstwy trzeciej modelu
OSI — w obrebie sieci oraz poza nig (tzw. adres publiczny).

Adres IP nie jest "numerem rejestracyjnym" komputera — nie identyfikuje jednoznacznie fizycznego
urzagdzenia — moze sie dowolnie czesto zmieniac (np. przy kazdym wejsciu do sieci Internet) jak réwniez
kilka urzagdzen moze dzieli¢ jeden publiczny adres IP. Ustalenie prawdziwego adresu IP uzytkownika, do
ktérego nastepowata transmisja w danym czasie jest mozliwe dla systemu/sieci odpornej na przypadki
tzw. IP spoofingu (por. man in the middle, zapora sieciowa,ettercap) — na podstawie historycznych zapiséw
systemowych

Dzien Bezpiecznego Internetu, DBI — (ang. Safer Internet Day) obchodzony jest w catej Europie w pierwszej
potowie lutego. Jest inicjatywg Komisji Europejskiej, majgca na celu zwrdcenie uwagi na kwestie
bezpiecznego dostepu dzieci i mtodziezy do zasobdw internetowych[”.

6 lutego 2007 roku w 40. krajach na Swiecie - i po raz trzeci w Polsce — obchodzony byt Dzien Bezpiecznego
Internetu. Zostat ustanowiony z inicjatywy Komisji Europejskiej w ramach programu "Safer Internet"?.
Chodzi gtéwnie o to, by dzieci i mtodziez nie byly narazone na niebezpieczenistwa w trakcie korzystania z
zasobdw internetowych.

W Polsce Dzien Bezpiecznego Internetu organizowany jest przez Fundacje Dzieci Niczyje oraz NASK,
odpowiedzialne za realizacje programu "Safer Internet" w Polsce.

Internet (skrotowiec od ang. inter-network, dostownie "miedzy-siec") - ogolnoswiatowa sieé
komputerowa, okreslana rowniez jako siec sieci. W sensie logicznym, Internet to
przestrzen adresowazrealizowana przy wykorzystaniu protokotu komunikacyjnego IP, dziatajgca w oparciu
0 specjalistyczny sprzet sieciowy oraz istniejgcg juz infrastrukture telekomunikacyjng. (zrddto:
http://pl.wikipedia.org/wiki/Internet

World Wide Web [ w3:ld waid'web] (po angielsku: "ogdlnoswiatowa sie¢"), w skrécie Web lub
czesciej WWW - hipertekstowy, multimedialny, internetowy system informacyjny oparty na publicznie
dostepnych, otwartych standardach IETFi W3C. WWW jest ustugg internetowg, ktéra ze wzgledu na
zdobytg popularnos¢, bywa btednie utozsamiana z catym Internetem.

Wyszukiwarka internetowa (ang. search engine) to program lub strona internetowa, ktorej zadaniem jest
ufatwienie uzytkownikom znalezienie informacji w sieci.
Okreslenie wyszukiwarka stosujemy do:
e Stron internetowych serwiséw wyszukujgcych - czyli implementacji oprogramowania
wyszukujgcego dziatajacego z interfejsem WWW ogdlnodostepnym dla internautow
e Oprogramowania przeznaczonego do indeksowania i wyszukiwania informacji w  sieciach
komputerowych: internecie, intranecie.

Gromadzg w sposdb automatyczny informacje o dokumentach tekstowych oraz plikach zgromadzonych w
sieci (obszarze wyznaczonym dla wyszukiwarki do indeksowania).

Wyszukiwarki stanowig wymarzony cel reklamodawcow, poniewaz majg oni praktycznie petng gwarancje,
ze osoba wyszukujgca dane hasto jest nim zainteresowana. Tak wiec wiekszo$¢ wyszukiwarek oferuje
reklamy zalezne od tresci zapytan (np. AdWords oferowany przez Google). Nie zawsze sg one wiasciwie
oddzielone od wynikéw poszukiwan, co stato sie zrédtem protestow grup ochrony praw konsumentéw
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Ze wzgledu na szerokg krytyke procederu nieoddzielania reklam od wynikow, wiekszos¢ wyszukiwarek z
niego zrezygnowata i wyraznie zaznacza teraz reklamy.

Serwis spofecznosciowy — serwis internetowy, ktéry istnieje w oparciu o zgromadzong wokot
niego spotecznosd.

Kontrola rodzicielska to opcje, stosowane gtownie w ustugach telewizji kablowej i satelitarnej, telefonach
komérkowych, uzytkowaniu komputera, w tym w grach video i korzystaniu z Internetu, pomocne rodzicom
w procesie  wychowawczym  dziecka. Stanowia pomoc w ochronie nieletnich przed
brutalnoscig, zachowaniami seksualnymi, wulgarnoscig pojawiajgcg sie w grach komputerowych, telewizji
oraz Internecie.
Zatozone cele realizujg poprzez:
e pomoc rodzicom w Swiadomym wyborze gier komputerowych, stosujagc oznaczenia na
opakowaniach gier - system PEGI (przyjety w Polsce),
e ochrona przed dostepu do tresci szkodliwych i niebezpiecznych w Internecie (komputerach i
telefonach) - filtry rodzinne,
* blokowanie dostepu do pornograficznych i erotycznych kanatéw TV.

Filtr rodzinny, straznik dostepu, kontroler tresci, filtr tresci— program lub ustuga, chronigca przed
dostepem do materiatéw pornograficznych i przemocy w Internecie. Ustuge oferujg niektérzy dostawcy
Internetu, wliczajac ja w abonament miesieczny. Istnieje rowniez mozliwos¢ samodzielnego nabycia i
zainstalowania programu. Filtr rodzinny nie gwarantuje bezpieczenstwa dzieci.

Netykieta (kontaminacja net (ang.) — "sie¢" i etiquette (fr.)— "formy zachowania sie") — zbiér zasad
przyzwoitego zachowania w Internecie, swoista etykieta obowigzujgca w sieci (ang. net).

Netykieta, podobnie jak zwykte zasady przyzwoitego zachowania, nie jest doktadnie skodyfikowana, nikt
tez nie zajmuje sie systematycznym karaniem oséb tamigcych te zasady, jednak uparte tamanie zasad
netykiety moze sie wigza¢ z réinymi przykrymi konsekwencjami, jak np.: zgtoszenie naduzycia do
dziatu abuse i odciecie "niegrzecznego" osobnika od okreslonej ustugi internetowej przez jej
administratora.

Zasady netykiety wynikajg wprost z ogélnych zasad przyzwoitosci lub sg odzwierciedleniem niemozliwych
do ujecia w standardy ograniczen technicznych wynikajgcych z natury danej ustugi Internetu.

Zalecane etykiety:
Dla grup i list dyskusyjnych sg to:
* zakaz pisania wulgaryzmow
e zakaz spamowania (m.in. wysyfania niechcianych linkdow do stron)
e zakaz wysytania tzw. "tancuszkéw szczescia"
* nakaz zapoznania sie z wykazem FAQ przed zadaniem pytania
* stosowanie sie do regut pisania obowigzujacych w danej grupie (sposob kodowania polskich liter,
zasad cytowania, mozliwosci wysytania (lub nie) wiadomosci formatowanych w HTML-u, mozliwosci
dotgczania (lub nie) plikéw binarnych, co zwykle jest szczegdétowo opisane w FAQ danej grupy
e zakaz nadmiernego cross-postowania czyli wysytania e-maili lub postéw do kilku grup naraz
e zakaz wysytania listéw (e-maili) do wielu oséb naraz z jawnymi adresami poczty elektronicznej
(stosujemy kopie ukrytg)
* zakaz pisania nie na temat (OT — OffTopic)
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» zakaz pisania kilka razy z rzedu (szczegdlnie restrykcyjnie uzywany na forach posiadajgcych funkcje
edycji postu)

* zakaz odpowiadania nad cytowanym fragmentem (topposting)

e zakaz pisania wiadomosci wielkimi literami

* Dla ustug interaktywnych (IRC, komunikatory, czaty, fora dyskusyjne na stronach WWW):

* zakaz floodowania

* nakaz zapoznania sie z FAQ danego kanatu/forum/czatu i przestrzeganie zawartych tam zasad
szczegbtowych

e zakaz nagabywania osdb, ktére sobie tego nie zycza

e zasady dotyczace znakéw diakrytycznych — uzytkownicy niektdorych kanatéw IRC nie zyczg sobie
uzywania polskich liter, natomiast na forach internetowych pisanie bez polskich znakéw
diakrytycznych bywa Zle widziane; sprawy te regulowane sg czasem przez lokalng netykiete lub
FAQ, jak np. dla www.pl.irc™™)

e zasady korzystania z roznych jezykdw na kanatach wielonarodowosciowych

* zakaz ciggtego pisania wielkimi literami

* zakaz pisania naprzemiennie wielkich i matych liter (tzw. nowomowa internetowa, poke-pismo)

* nakaz uzywania emotikon z rozwagg (majg by¢ dodatkiem do tekstu, a nie gtéwng trescia)

e w dyskusjach, zwtaszcza w Usenecie i na forach internetowych zwracamy sie po nicku lub imieniu
jesli rozmdéwca wyraza na to zgode. Nigdy samym nazwiskiem. Nie nalezy sie obraza¢, jesli ktos
zwraca sie do nas "per ty", a nie w formie grzecznosciowej, i nie nalezy sie obawia¢ uzywania takiej
bezposredniej formy.

ADSL — Asymetric Digital Subscriber Line — Asymetryczne, szerokopasmowe tgcze internetowe.
Przesytanie danych do uzytkownika (z Internetu) jest szybsze od odwrotnego transferu. Technologia ta
stworzona zostata z myslg o uzytkownikach czesciej odbierajacych dane (np. ze stron internetowych,
programow p2p) niz wysyfajacych dane. Przyktadem tacza ADSL moze by¢ np. neostrada.

Aplikacja — inaczej program komputerowy lub uzyteczny element oprogramowania.

Aukcja internetowa - rodzaj aukcji przeprowadzanej za posrednictwem Internetu. W ramach
internetowego serwisu aukcyjnego internauci sktadajg kolejne oferty kupna. Aukcje wygrywa ta osoba,
ktora zaproponuje najwyzszg cene. Z punktu widzenia prawnego aukcje internetowe maja taka sama
wage jak te tradycyjne.

Admin — popularne w srodowisku internetowym okreslenie administratora — osoby odpowiedzialnej za
przestrzeganie zasad panujagcych w danym serwisie/portalu/stronie internetowej. Adminowi
przystuguje prawo banowania uzytkownikéw (od angl. ban — zakazywac), czyli uniemozliwienia
ponownego wejscia na dany serwis/portal/strone internetowg badZ wypowiadania sie w okreslonym
temacie na forum internetowym. Pomocg administratorowi mogg stuzy¢ ustanowieni przez niego
moderatorzy, ktérzy obserwujg, co robig inni uzytkownicy.

Atak DOS/DDOS — Denial Of Service/Distributed Denial Of Service — Przecigzenie systemu ofiary.W
wersji DDOS polega na tym, iz na sygnat, z duzej ilosci komputeréw, w tym samym czasie, wysytana jest
prosba do systemu ofiaryoskorzystaniazustug, jakie oferuje. Dla kazdej takiej prosby atakowany
komputer musi przydzieli¢ pewne zasoby (pamiec, zasoby procesora, pasmo sieciowe), co przy bardzo
duzej ilosci zadan, z ktdrymi ofiaraniemoze sobie poradzi¢, prowadzi do przerwy w dziataniu lub nawet
zawieszenia systemu.
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Awatar — obrazek umieszczany przez uzytkownikéw foréw internetowych, portali spotecznosciowych,
itp. w swoim profilu,wpoblizu internetowego pseudonimu. Pojawia sie wszedzie tam gdzie dany
uzytkownik sie wypowiada. Jest ilustracjg, dodatkowg informacjg na temat uzytkownika, jest jego
,witualng twarzg”. Awatarem moze by¢ zdjecie internauty, logo lub jakakolwiek grafika.

Blog — rodzaj pamietnika, badz dziennika prowadzonego w Internecie, w formie strony internetowej.
Na blogu oprécz tekstu mogg znajdowac sie réwniez zdjecia i klipy filmowe.

Botnet — sie¢ komputerow zainfekowanych przez wirusa (komputeréow zombie), pozostajgca pod
kontrolg innych osdb, moze stuzy¢ do popetniania przestepstw.

Cyberstalking — anonimowe dreczenie innych osob za pomocg Internetu.
Cyberbulling — przesladowanie, ponizanie i nekanie za pomocg Internetu.

Czat — serwis internetowy stuzgcy do komunikacji pomiedzy wieloma uzytkownikami Internetu. Na
czacie prowadzi sie rozmowe w czasie rzeczywistym, poprzez wpisywanie kolejno wiadomosci
tekstowych, ktore nastepnie wyswietlajg sie na monitorach rozméwcow. Zwykle istniejg dwa rodzaje
rozmowy — prywatna, ktérej przebieg moga sledzi¢ tylko dwie osoby, oraz publiczna, dostepna dla
wszystkich zalogowanych uzytkownikéw (zrédto Wikipedia — pl.wikipedia.org). Internauci przewaznie
wystepujg pod pseudonimami, ktére niekiedy mogg stanowié¢ pewne zrédto informacji niestety bardzo
mato wiarygodne (np. pseudonim Jacek34 - prawdopodobnie oznacza, iz uzytkownik ma na imie Jacek i
ma 34 lata). W czesci czatéw dostepne sg réwniez graficzneemotikony,stworzone dla utatwienia
ekspresji emociji

DSL — Digital Subscriber Line — inaczej szerokopasmowe tacze internetowe

E-mail — poczta elektroniczna — ustuga polegajgca na przesytaniu wiadomosci tekstowych (listéw) z
jednego komputera do drugiego za pomocg Internetu.

Emotikony — graficzne znakiobrazujgce emocje (np. usmiech, zdenerwowanie, szczescie, fzy itp.)
wykorzystywane przez internautéw podczas rozméw. Uzywanie emotikondw podczas internetowych
rozmow stato sie do tego stopnia popularne, ze pewne sekwencje znakdéw powodujgce wyswietlenie
sie emotikonu uzywane sg przez mtodziez rdwniez podczas pisania sms-6w oraz tradycyjnych listow.
Przyktady takich sekwencji to: ;) — usmiech z przymruzeniem oka, :) — normalny usmiech, :( - smutek, ;(
- ptacz, :D — usmiech ,petng geb3a”, :P — wystawia jezyk, :/ - krzywi sie, :| - zmartwiony, :] — krzywy
usmiech, :0 — zdziwiony, :> — spoglada z niedowierzaniem.

ESRB — jeden z systemow klasyfikacji gier

FAQ - Frequently Asked Questions — z angl. ,najczesciej zadawane pytania”, najwazniejsze informacje
dotyczace korzystania z okreslonego programu/serwisu itp., rodzaj ,instrukcji obstugi”.

Firewall — patrz. zapora ogniowa
Forum dyskusyjne — zorganizowane w ramach strony lub portalu internetowego miejsce wymiany

pogladdéw przez uzytkownikdw. Na niektérych forach mozliwe jest dotaczanie do tekstu emotikondw,
zdje¢, a nawet filmow.
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Grooming — zjawisko uwodzenia dzieci za pomocg Internetu w celu wykorzystania seksualnego, przez
osoby, ktére mogg miec sktonnosci pedofilskie.

Hacker — osoba szukajgca i wykorzystujgca luki w zabezpieczeniach systemu komputerowego.

IMHO - In My Humble Opinion — zwrot uzywany podczas rozmow internetowych oznacza: ,moim
zdaniem”.

IP — Internet Protocol Adress — unikatowy numer przyporzadkowany urzgdzeniom podigczonym do
sieci Internetowej. Adres IP jest przyznawany kazdemu uzytkownikowi przez jego dostawce Internetu
(ISP)

ISP — Internet Service Provider — dostawca ustugi internetowej np. Telekomunikacja Polska, Tele2,
Netia.

Komunikator internetowy — oprogramowanie stuzgce do kontaktu miedzy uzytkownikami Internetu

Login — od angielskich stéw log in (zalogowaé), ciag znakéw identyfikujacy uzytkownika, podawany
przez niego w procesie rejestracji konta np. na portalu spotecznosciowym, w serwisie mailowym, czy
tez w systemie operacyjnym. Bez znajomosci loginu i hasta nie uzyskamy dostepu do konta
uzytkownika.

LOL — Lot Of Laugh — zwrot uzywany podczas rozmow przez spotecznos¢ internetowa, oznacza: ,duzo
Smiechu”.

P2P — Peer-2-Peer — model komunikacji umozliwiajacy jednoczesny, wzajemny odbidr i przesyt danych
z dwodch lub wiekszej ilosci komputerédw. Technologia P2P wykorzystywana jest przez réznego rodzaju
programy stuzgce do wymiany danych (obrazéw, muzyki, filméw) miedzy uzytkownikami Internetu.
Najpopularniejsze z nich to: eMule/eDonkey, Soulseek, Bitorrent, WinMX, Kazaa, eMesh, Bearshare i
inne. Korzystanie z sieci P2P umozliwia pobieranie danych i to praktycznie za darmo ale niejako ,w
zamian” wymusza udostepnianie zgromadzonych na komputerze zasobdow. P2P dziata na zasadzie
,bierzesz to dawaj”. Z punktu widzenia prawnego mozemy mie¢ do czynienia z naruszaniem praw
autorskich, jesli uzytkownik pobiera bgdz udostepnia dane chronione prawem.

PEGI — Pan European Game Information — jeden z systemdw klasyfikacjigier,najpopularniejszy w
Europie.

Portal internetowy - rodzaj serwisu informacyjnego, dla ktdrego nosnikiem jest Internet. Cechga
charakterystyczng portalu jest zgromadzenie w jednym miejscu dostepu do réznorodnych ustug, co ma
zacheca¢ uzytkownika do ustawienia adresu portalu jako strony startowej w przeglgdarce www i
traktowania go jako bramy do Internetu. Zazwyczaj portal zawiera informacje bedace przedmiotem
zainteresowania szerokiego grona odbiorcow takie jak: aktualne wiadomosci, prognoza pogody,
katalog stron WWW, chat, forum dyskusyjne wyszukiwarka internetowa. W celu przyciggniecia
wiekszej ilosci uzytkownikdw portale mogg oferowaé darmowe konta poczty elektronicznej, miejsce na
strony WWW i dostep do innych ustug (np. multimedia, pobieranie plikéw, grupy dyskusyjne). Dla
zarejestrowanych uzytkownikdw moga by¢ dostepne dodatkowe ustugi lub ustugi o wyzszej jakosci niz
dla uzytkownikéw nierejestrowanych (zrédto: Wikipedia — pl.wikipedia.org). Najpopularniejsze polskie
portale internetowe to: Onet, Interia, Wirtualna Polska, 02.
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Portale spotecznosciowe — portale internetowe nastawione na interakcje miedzy uzytkownikami
Internetu. W przeciwienstwie do tradycyjnego portalu przeptyw informacji odbywa sie nie wedtug
modelu tworca portalu a uzytkownik ale przede wszystkim uzytkownik a uzytkownik. Sam portal petni
role klamry spajajgcej spotecznosé¢, ktéra powstata w jego ramach. Wazing cechg portalu
spotecznosciowego jest to, ze uzytkownicy sg jednoczesnie jego wspottworcami. Kreujg i decydujg o
tym, co sie na nim dzieje. W przeciwienstwie do stron WWW i tradycyjnych portali, ktore sg ,,odgérnie”
stworzone przez wtasciciela i mogg by¢ w zasadzie jedynie przeglagdane, portale spotecznosciowe
istniejg przede wszystkim dzieki aktywnosci swoich uzytkownikow. Najpopularniejsze portale
spotecznosciowe to: grono.net, epuls.pl, znajomi.interia.pl, fotka.pl, myspace.com, youtube.com. Na
temat bezpieczenstwa portali spotecznosciowych powstat w Biurze Rzecznika Praw Dziecka raport
,internetowe portale spotecznosciowe a bezpieczenstwo dzieci” dostepny pod adresem:
www.brpd.gov.pl/uploadfiles/publikacje/Raport.doc.

Profil uzytkownika — jest istotng czescig kazdego portalu/serwisu spotecznosciowego, pokazuje kim
jest uzytkownik. Czesto zawiera, opis jego zainteresowan, pogladdéw, itp. Niekiedy w profilu
uzytkownika znajdziemy informacje na temat internetowych przyjaciét uzytkownika, a nawet bedziemy
mogli odstuchaé jego ulubione piosenki, lub obejrze¢ klip filmowy(umozliwiajg to portale np.:
www.youtube.com, www.myspace.com lub polski www.wrzuta.pl). Jesli uzytkownikiem jest dziecko, to
ww. informacje mogg by¢ wykorzystane przez osoby o sktonnosciach pedofilskich, w procesie
uwodzenia dziecka. Dlatego tez, czes¢ portali spotecznosciowych umozliwia zamaskowanie czesci
danych znajdujacych sie w profilu i udostepnienie ich wytgcznie osobom, ktére uzytkownik oznaczy
jako zaufane.

Screen —inaczej obraz ekranu komputera.

Spam — niechciane wiadomosci rozsytane najczesciej drogg e-mailowg lub za pomocg komunikatorow
internetowych. Majg przewaznie charakter komercyjny — reklamowy. Duzg grupe spamu stanowig
rowniez tzw. ,fancuszki szczescia” oraz wiadomosci pozornie niewinne, zawierajgce w zatgczniku
ztosliwe oprogramowanie.

Surfowanie — popularne okreslenie oznaczajace przegladanie stron internetowych, poszukiwanie
informac;ji w Internecie itp.

System operacyjny — OS - program komputerowy badz zbidér programéw, ktdry zarzadza sprzetem oraz
aplikacjami komputera (zrédto Wikipedia - pl.wikipedia.org), jest bazg, podstawa do dziatania innych
programéw komputerowych. Najpopularniejszymi programami operacyjnymi sg Windows, Linux,
MacOSs.

Wortal — portal wertykalny — portal internetowy specjalizujgcy sie w okreslonej dziedzinie np.
edukacja, medycyna, gry komputerowe. W odrdéznieniu od portalu internetowego, ktéry stara sie
potaczy¢ informacje z réznych dziedzin i jest ,wszystkim w jednym” wortal skupia sie na konkretnym
zagadnieniu.

Zapora ogniowa — oprogramowanie stuzgce do ochrony systemu komputerowego przed zagrozeniem z
zewnatrz np. z Internetu. Do jego podstawowych zadan nalezy filtrowaniepotgczen wchodzgcych i
wychodzgacych oraz odmawianie zgdan dostepu pochodzgcych ze zrédet uznanych za niebezpieczne.
Zrédto: vademecum Komputer i internet.
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http://www.bezpiecznyuczen.pl/
http://www.kidprotect.pl/
http://www.chrondziecko.pl/
http://www.fdn.pl/
http://www.sieciaki.pl/
http://www.dzieckowsieci.pl/
http://www.dyzurnet.pl/
http://www.dbi.pl/
http://www.policja.pl
http://www.brpd.pl

http://www.nk.pl/bezpieczerstwo
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Grodziskie Towarzystwo Edukacyjne dziekuje

Akademna Liderow

Innowacji i Przedsiebiorczosci
Fundacja dr Bogustawa Federa

KRS 0000318482
ul. Orzeszkowej 2 A
05-827 Grodzisk Mazowiecki
www.Wiedza3G.pl
biuro@Wiedza3G.pl

tel./fax 22 734 34 81

za sfinansowanie w ramach nieodptatnej dziatalnosci pozytku publicznego

Projektu , E-wychowanie dzieci w duchu przedsiebiorczosci”

Akademia Liderow Innowac;ji i Przedsiebiorczosci Fundacja dr Bogustawa Federa posiada status organizacji
pozytku publicznego i dziata na rzecz wdrazania i rozwijania idei przedsiebiorczosci.

Gtéwnym celem dziatania Fundacji jest wspieranie postaw innowacyjnych i przedsiebiorczych w
istniejgcych organizacjach i przedsiebiorstwach a takze pomoc w tworzeniu nowych przedsiebiorstw
(start up) opartych na wiedzy i  przetwarzaniu informacji. Fundacja Akademia Lideréw Innowacji i

Przedsiebiorczos$ci zostata zatozona w 2008 roku przez dra Bogustawa Federa. Fundacja jest niezalezng
organizacjg pozarzadowg, zorientowang na budowe innowacyjnego, przedsiebiorczego spoteczenstwa
ludzi swiadomie podnoszgcych swoje kompetencje i umiejetnosci, zaangazowanych w rozwdéj wtasny oraz
chcacych korzystac z miedzynarodowej wymiany mysli.
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Fundacja upowszechnia Wiedze 3 GENERACJI w ramach programoéw:

* Programy Innowacyjnosci i Przedsiebiorczosci — obejmujgce przedsiewziecia i uczestnictwo w
prowadzonych badaniach naukowych, badawczo-rozwojowych i  wdrozeniowych, organizacji
konferencji, seminariéw, warsztatéw i kuréw,

* Programy Wsparcia — obejmujgce pomoc menedzerom i przedsiebiorcom w prowadzeniu juz
istniejacych organizacji a takze pomoc absolwentom i studentom w projektowaniu, przygotowaniu,
finansowaniu i otwieraniu przedsiebiorstw opartych na wiedzy, innowacyjnosci i przetwarzaniu
informacji,

*  Programy Wymiany Miedzynarodowej — obejmujgce wizyty menedzerow i przedsiebiorcow oraz
wymiane wykfadowcow, treneréw, studentéw i absolwentéw oraz przedsiebiorcow, w tym
organizacje praktyk i warsztatow.

Przekaz swoéj 1% podatku na wsparcie i rozwdj miodych przedsiebiorcow i cele statutowe Akademii
Lideréw:
e Pobierz bezptatny Program PIT-OPP 2011 do wypetniania rocznych zeznan podatkowych —
www.Wiedza3G.pl
e Whpisz KRS 0000318482 w zeznaniu podatkowym za 2011 rok

Projekt , E-wychowanie dzieci w duchu przedsiebiorczosci”

Partnerzy Akademii Liderow:

ol [l
e N I | Stowarzyszenie Krzewienia
e (J Edukacji Finansowej

e

Wydziat Prewencji . -

U, Stowarzyszenie Krzewienia . .

Komendy Wojewddzkiej Policji z - . Aurelius Interactive
Edukacji Finansowej

siedzibg w Radomiu www.aurelius.pl

relius

BINTERACTIVE

Specjalne podziekowania za pomoc dla:

- Pani Naczelnik Doroty Pater — Naczelnik z Wydziatu Prewencji Komendy Wojewddzkiej Policji z siedzibg w
Radomiu

- Urzedu Patentowego w Warszawie — za udostepnienie publikacji merytorycznych dla dzieci

- Aurelius Interactive — za pomoc merytoryczng oraz przygotowanie sktadu niniejszej publikacji

"t Woijtasik (red.) ,Jak reagowacé na cyberprzemoc. Poradnik dla szké6t”, Biblioteka programu dziecko w Sieci Fundacji Dzieci
Niczyje, s. 6

; Tamze, s. 6

"Tamze s. 6-7

" Badanie on-line Przemoc réwieénicza a media elektroniczne, styczen 2007 FDN, Gemius S.A., N=891 internautéw w wieku 12-
17 lat
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